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7/2017. szam1 kancellari utasitas Pécsi Tudoményegyetem informatikai rendszereihez a kiilsé
partnerek részére biztositott hozzaférések rendjérol

A Pécsi Tudominyegyetemen (tovabbiakban: Egyetem) hasznilt informatikai rendszerek biztonsigos
jogosultsagi rendszerének felépitésére vonatkozé szabilyok meghatirozasa érdekében az alabbi utasitast
adom ki.

1. fejezet
Altalanos rendelkezések
Az utasitds hatalya

1.§ (1) Az utasitas személyi hatalya kiterjed:

a) az Egyetem valamennyi szervezeti egységére,

b) az Egyetemmel szerz6déses jogviszonyban all6 kulsé szervezetekre,

c) az Egyetem hallpatoira és az Egyetemmel kézalkalmazott jogviszonyban 4ll6, valamint
munkavégzésre iranyuld tovabbi jogviszonyba allé személyekre.

(2) Az utasitds targyl hatilya kiterjed az Egyetem valamennyi informatikai rendszerére, amelynek
uzemeltetéséhez, karbantartisdhoz, programozisihoz, adatainak kezeléséhez az Egyetem kiilsé partner
timogatasat veszi igénybe.

(3) Az utasitas hatalya kiterjed tovabba azon informatikai rendszerekre is, amelyekhez csak felhasznaléi
szintil hozzaférést biztositasa szikséges kiilsé partner részére azokon torténd munkavégzés céljabol

(4) Az utasitasban foglalt elveket érvényesiteni kell az Egyetemmel szetz3déses jogviszonyban 4ll6 cégek és
személyek korére is. Az utasitasban foglaltak érvényesiilését a partneri szerzédések tartalmanak megfelelé
kialakitasaval is biztositani kell.

II. fejezet
Felhaszn4l6i azonositok és jelszavak kezelése
Felhasznal6i azonositok nyilvantartisa

2.§ (1) Azon rendszerek esetében, amelyek alkalmasak a Microsoft Active Ditectory alapl azonositasra, az
Egyetem kozponti, Informatikai Igazgat6sag altal tizemeltetett Active Directory-t (tovabbiakban: cimtar)
kell azonositasra hasznalni és a kilsS partnerek felhasznléi objektumat a cimtarban kell létrehozni.

(2) Az Active Directory alapt azonositisra nem alkalmas rendszerek esetében a kiils partnerek felhasznaloi
objektumait lokalis objektumként kell 1étrehozni.

Felhasznaléi azonosité igénylés, hozzaférés bedllitasfolyamata

3.§ (1) A kilsé partnerek hozzaférésének igénylése kizardlag az Informatikai Igazgatdsig tigyfélszolgalati
rendszerében kitoltott Grlapon keresztil torténhet.

(2) A hozzaférés igénylés alapja az Informatikai Igazgatosig hozziférés kezelés folyamata. A hozzaférés
kezelés sorin figyelembe kell venni a vonatkozé egyetemi szabilyzatok, valamint a kapcsolédé jogszabalyok
elGirasait is.

(3) Az igénylés soran a kotelezé mezdk elhagyasira nincs mod. A kiilsé partner mobil telefonszimat minden
esetben meg kell adni a jelszo biztonsigos médon, sms-ben torténé kikiildéséhez. Az igénylSlapot minden
esetben az Egyetemmel kozalkalmazotti, vagy munkavégzésre iranyul6 egyéb jogviszonyban 4llé személynek
kell kitoltenie. Az igénylélapot elektronikus formaban kell tovibbitani a kilsd partner trészére, annak



nyomtatasa a pattner feladata. A kinyomtatott igényl6ket minden esetben ali kell frnia a hozzaférést kapé
személynek, valamint cégszerlien a kulsé partnernek.

(#) Az alairt és postai uton beérkezett igényllapokat minden esetben annak a rendszernek az adatgazdéja
hagyja j6va, amely rendszerhez a hozzaférést meg kell adni. Amennyiben az adatgazda az adott rendszer
esetében még nem keriilt kijellésre, vagy nem elérhet6, ugy az adatgazda helyett az Informatikai Igazgatésig
igazgatoja, vagy féosztilyvezetGje hagyhatja jova az igénylést.

(5) Amennyiben a hozzaférést a cimtirban kell létrehozni, abban az esetben a hozziférést Informatikai
Igazgatosag hozza létre. Egyéb esetben az alkalmazis-, vagy rendszergazda feladata a lokélis, alkalmazis
szint( hozzaférés létrehozasa.

(6) A kiilsS partner Gjonnan létrehozott felhasznaldi nevét e-mailben, a jelszavit az igénylés soran megadott
mobiltelefonszdmra sms-ben az Informatikai Igazgatosig kiildi meg.

A hozzaférés idGbeli hatalya, hatarid6k

4.§ (1) Kulso partner részére hozzaférést a munkavégzés idejére, legfeljebb 12 hénapos idétartamra lehet
biztositani. A legfeljebb 12 honapos lejarati id6 utin a hozzaférés automatikusan letiltista keriil.

(2) Lejar6 vagy lejart hozzaférések az érintett rendszer(ek) adatgazdijanak, az Informatikai Igazgatésig
igazgatojanak vagy fGosztilyvezetSjének az Informatikai Igazgatosig Ugyfélszolgdlatira kiildétt e-mailben
térténd jabb engedélyezése alapjan meghosszabbithatok. A hozzaférések lejaratanak figyelése az igényls és
a hozzaférés tulajdonosinak feladata.

(3) A 6 honapnal régebben lejirt hozzaférések Gjra aktivalisihoz minden esetében G igényld kitoltése
sziikséges.

Idészakos hozzaférések

5.§ (1) Abban az esetben, ha a kiilsé partnernek t6bbszér, maximum 1-2 6rds idétartamra szitkséges
hozzaférést biztositani az Egyetem valamely informatikai rendszeréhez, akkor az igénylés soran célszer(i 12
haviidétartamra igényelni a hozziférést és megjegyzésben feltintetni az idészakos hozzaférés tényét. Ebben
az esetben a felhasznaléi objektum létrehozasa az igényld beérkezése utin megtorténik, a hozzaférés

engedélyezése azonban csak abban az esetben amennyiben ezt az igénylé az Informatikal Igazgatésag
Ugyfélszolgalatin e-mailben, az sd@pte.hu email cimen kéri.

(2) A hozzaférés aktivaldsihoz meg kell adni az elézetes engedélyhez kotott felhasznaldi objektum
azonositojat (felhaszndldi nevét), valamint azt az idéintervallumot, amikor a killsé partner részére a
bejelentkezést lehet6vé kell tenni.

(3) A kérés beérkezésétdl szamitva munkaidében 30 perc alatt, indokolt esetben, munkaidén kiviil 2 6ra alatt
torténik meg a hozzaférés engedélyezése.

T6bb személy altal hasznalt azonositok kizarasa

6.§ Az Egyetemen kiils6 partnerek részére kizdrdlag személyekhez rendelt egyedi felhaszndléi objektumok
hozhatéak létre, ezen hozzaférésekkel elkovetett visszaélésekért minden esetben az igénylés sorin
megnevezett személy és munkaltatoja felel. A felelGsségi szabilyokat minden, kiilsé partnerrel kétott
szerzbdésnek tartalmaznia kell.

Rendszerek tavoli elérése

7.§ (1) Amennyiben az igényléssel érintett rendszerek elérése kizardlag egyetemi halozatbdl engedélyezett,
ugy a kilsé partner részére az igénylési folyamat soran titkositott tavoli hozziférést biztositd virtualis
maganhalézat (VPN) kapcsolatot is sziikséges igényelni.



(2) Amennyiben az érintett alkalmazis esetén a felhaszndlok azonositasa nem a cimtarbol torténik, Ggy a
kiilsé partner részére két hozzaférést kell létrehozni:

1. egyet a VPN kapcsolat azonositisahoz a cimtirban, valamint
2. egy lokalis hozzaférést az alkalmazisban térténd azonositishoz.

(3) A (2) bekezdésben meghatirozott két hozzaférés érvényességi ideje nem lehet eltérd.

Felhaszndloi azonositok névkonvenci6ja

8. § (1) Az egyetemi cimtarban létrehozottfelhasznalé nevekkel kapcsolatban alkalmazandé konvencié:
ab_xyz — ahol:

ab = a partner kiilsé cég neve, vagy nevének réviditése

xyz = a felhasznil6 nevébdl képzett felhaszndléi név (pl.: vk_kislaszl = vakond kft / Kiss Lasz10)

(2) Helyi, alkalmazas szintd felhasznalék esetében az adott alkalmazasban hasznalt névkonvencidhoz kell
igazodni.

Hozzaférések megsziintetése, lejarata

9.§ Minden esetben a kiilsé partnereknek hozzaférést igénylé személy felelsssége az, hogy a hozzaférés
letiltdsat és megsziintetését kerje az Informatikai Igazgatésagtél amennyiben:

a) az alkalmazis, amihez a hozziférést igényelte, megsziint;

b) a kiilsS partnerrel kotott szerz6dés hatalya megszint;

¢) a kilsé partner hozzaféréssel rendelkez6 munkatirisnak a kiilsé partnerrel fennalls jogviszonya
megszint.

Jelszavakkal szembeni elvirasok

10.§ (1) A kiils6 partnerek hozziféréseihez minden esetben legalabb 12 karakterbél 4ll6, az angol ABC kis-
¢s nagybetiit, szamokat, valamint specidlis karaktereket (pl. #, @, stb.) tartalmazé jelszot kell rendelni.

(2) Lejart hozzaférés csak ) jelszot megadasa mellett hosszabbithaté meg.
(3) A jelszavaknak érvényességének lejarata megegyezik a hozzaférés érvényességének végével, azonban

indokolt azt rendszeres idSkézonként megvaltoztatni.

(4) Az (1)-(3) bekezdésekben mepfogalmazottaktol eltérni csak abban az esetben lehet, amennyiben az (1)-
(3) bekezdésekben megfogalmazottak az érintett alkalmazds sajitossiga miatt technikailag nem
megvalosithatok.

Jogosultsagok valtozaskezelése

11.§ (1) Jogosultsagok, jogosultsagi szintek médositasat, torlését kizardlag a kiilsé partner felel$s személyétdl
(igyvezetd, dgazati igazgatd, lizemeltetésért felelGs vezetd, projektvezetd stb.) fogad el az Egyetem.

(2) Az (1) bekezdésben meghatirozott, jogosultsagi szint modositast igényelhetd személyeket a kiilsé
partnerrel kotott szerz6désben sziikséges rogziteni. Amennyiben ezen személyek nem keriilnek nevesitésre,
tgy az adott partnernél cégjegyzésre jogosult személyek igényelhetnek modositast.



(3) A valtozasi kérelmeket minden esetben cégszer(ien alairt hivatalos formédban az sd@pte.hu e-mail cimre
elektronikusan, valamint postai uton az Informatikai Igazgatdsag cimére kell eljuttatni. A valtozasi
kérelmeket minden esetben azon informatikai rendszer adatgazdajanak melyhez az eredeti hozzaférés
igénylés szolt, vagy az Informatikai Igazgatésig igazgatdjanak, vagy fSosztilyvezetSjének sziikséges
jovahagyni.

(4) Jogosultsag viltozas csak informatikai rendszeren beliil lehetséges. Amennyiben egy mir létezd
felhaszndldi objektummal rendelkezé kiilsé partnernck egy, az eredeti igényben megjeloltdl eltérd
rendszerhez kell hozzaférést biztositani, akkor a hozzaférést biztositdsit a killsg partner megnevezésével, a
felhasznaldi azonositdjanak és az 4j rendszerben igényelt hozzaférési szintek megadasaval az adott rendszer
adatgazdaja teheti meg e-mailben az sd@pte.hu e-mail cimre kiildott elektronikus levélben.

Szivetségi azonositas

12.§ (1) A szovetségi azonositast (példaul: EdulD, EduGain, stb.) alkalmaz6 rendszerek esetében a nem
egyetemi felhasznalok felhasznaloi objektuma nem az Egyetem rendszereiben keriil rogzitésre. Ilyen esetben
a felhasznaloi objektum a szovetség tagjainak rendszereiben jon létre, az Egyetem rendszereiben csak a
jogosultsagok kezelése (1étrehozas, torlés, modositas, stb.) torténik a szovetségi tagintézményi felhasznalok
szaméra.

(2) Szovetségi azonositas alkalmazasa soran a jogosultsagok és hozzaférések kezelésének modjit a szévetségi
azonositast haszndlé alkalmazas szabilyzataban kell régziteni. Ennek soran be kell tartani a vonatkozé
szovetségi szerzGdést. A hozzaférési jogosultsagok kezelése sordn be kell tartani az elért adatokra vonatkozo
adatvédelmi szabilyokat, és a rendszernek biztositania kell, hogy a jogosultsig alapjanak megsziinése a
hozzaférési jogosultsag megszinését eredményezze.

Adatvédelem

13.§ A hozzaférési jogosultsagok kezelése soran be kell tartani az elért adatokra vonatkozd adatvédelmi
el6irasokat, valamint a hatlyos egyetemi szabélyzatokat.

I11. fejezet

Zar6 és hatdlyba Iép8 rendelkezések

14.§ (1) Jelen utasitas 2017. augusztus 25. napjan lép hatalyba és visszavonasig érvényes.

(2) Jelen utasitas hatalyba lépésével egyidejileg a 3/2010 sz. Gazdasagi Féigazgatoi Utasitas hatilyat veszti.

Pécs, 2017. augusztus 24.




