6/2017.s24m1 kancelldri utasitis a Pécsi Tudomanyegyetem hilézatinakm
_(ACCEPTABLEUSEPOLICY)

A Pécsi Tudominyegyetem (tovabbiakban: Egyetem) halozatanak, az informatikai szolgaltatasokat igénybevevé
felhasznalok szamara biztositott hilézathasznalat szabalyozasa érdekében az alibbi utasitist adom ki.

I. fejezet
Altalanos rendelkezések

Az utasitas hatalya

L.§ (1) Az utasitds targyi hatilya az Egyetem informatikai halézatira terjed ki.

(2) Jelen utasitis személyi hatlya kiterjed mindenkire, aki az Egyetem informatikai szolgaltatasait, illetve
informatikai infrastruktirajat, annak betendezéseit hasznilja.

Ertelmezd rendelkezések

2.§ Jelen utasitas alkalmazasaban:

1. UPNET hdlézat: az Egyetem halézata, amely a gerinchélézatbél és az arra kapesolodé alhalozatokbol
all.

2. UPNET intézmény: minden, az UPNET halézat altal kiszolgalt intézmény, az Egyetem és az
Egyetemmel UPNET gerinchalézati szolgiltatasra szerzdéses jogviszonyban allé intézmények.

3. UPNET felhasznaldi kér: az UPNET intézmények felhasznaloi.

4. Halézati erdforras: a halézati sdvszélességek, a szerverek és hilozati eszkozok adatfeldolgozd
kapacitdsa, a halézati szerverek adattirol6 kapacitisa, a halozati cimtartomanyok és cimek (ip, ipv6), a
host és domain nevek, e-mail cimek.

5. Alhdlézat: az UPNET halozatra kapesolodé helyi halézat.

Alhilézati menedzser: az egyes, UPNET hal6zatra kapesolodd alhilozatért felelés személy.

7. Szerver: nyilvinos vagy korlitozott felhaszndléi kor szimara a hilézaton keresztiil szolgaltatis nydjtd
eszkoz.
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IL. fejezet

AZ UPNET hilézat hasznalatanak célja

3.§ (1) Az UPNET halézat alapvetd célja az UPNET intézmények alaptevékenységének kiszolgilisa. Az Egyetem
esetében alapvetéen az oktatasi, kutatdsi, gyogyitasi tevékenységet és az ezekkel kapcsolatos adminisztrativ
feladatokat jelenti, az Egyetemmel UPNET hal6zat hasznélati szerz3déses jogviszonyban allo intézmények
esetében a pattner intézmény alapfeladatait és az azokat timogaté adminisztrativ feladatokat jelent.



2) Az UPNET halézat tovabbi célja, hogy az a kapcsol6dé alhalézatok, illetve az UPNET halézatra
kozvetlentl ricsatlakoztatott szerverek és mas kézponti eréforrasok halozati kapesolatat biztositsa. Az Egyetem
informatikai gerinchdlézata az UPNET, amely a halézati infrastruktira legmagasabb szintje.

3 Az UPNET hélézat a Kormanyzati Fejlesztési Ugynokség (KIFU) NIIF Programjanak, HBONE
elnevezésti orszagos akadémiai halézathoz (http://hbonehu/), valamint azon keresztll az internethez vald
csatlakozasa az Egyetem pécsi, Szanté Kovics Janos utcai telephelyén biztositott.

) Az UPNET halézaton, valamint a csatlakozé alhdlézatok irinyiba az utvalasztast az Informatikai
Igazgatosag altal kezelt halozati eszk6zok biztositak.

(3) Az UPNET halézaton, valamint a csatlakozé alhalézatokon a preferilt utvalasztasi protokoll az Open
Shortest Path First (OSPF) protokoll.

I1I. fejezet
FelelGsségi szabalyok

Uzemeltetdi felel§sség
Az Informatikai Igazgatésag feladat és hataskore

4.§ (1) Az Informatikai Ipazgatosag (IIG) feladata:

a) a gerinchalézat topologidjanak (mindenkori pénzigyi forrasok éltal meghatirozott lehetGségekhez
mérten) redundans kialakitdsa és tizemeltetése,

b) ahalozat eréforrasainak gazdasagosabb kihasznalasa érdekében tovabbi intézkedések bevezetése, melyek
meghirdetésre kerilnek és elérhetdk az Egyetem honlapjan,

c) az UPNET halozati forgalmanak bizonyos szakaszokon valo korlatozasa, vagy 1) szakaszra valo terelése
a hatékonyabb eréforras felhasznalas érdekében,

d) folyamatos statisztikdt készit az UPNET gerinchdlozatanak forgalmi adatairdl.

(2) Az IIG igazgatdja az utasitas rendelkezéseinek megsértésérol és az alkalmazott szankcidkrdl havonta
tajékoztatja a kancellart.

Az alhalézati menedzser felelssége

5.§ (1) Az alhalozati menedzsert az alhalozatot sajat hataskorben tizemeltets szervezeti egység vezetdje bizza meg
a feladat ellatasaval, tovabba feladatat, hataskorét és felel6sségét irasban rogzid.

@ Kollégiumokban talalhaté alhdlézatok esetében az Egyetemi Hallgatéi Onkormanyzat és az illetékes
Kollégiumi Bizottsag kézosen adja a megbizast.

(3) A megbizott alhdlozati menedzser személyét a szervezeti egységnek be kell jelentenie az I1G-nek a 1.sz.
Mellékletben megadott nyomtatvinyon. A bejelentéseket az IIG Ugyfélszolgalatira szitkséges megkiildeni, a
bejelentéshez csatolni kell a kijel6lt alhalozati menedzser altal alairt nyilatkozatot (2. sz. melléklet) is.

) Az alhalézati menedzser kételes személyre szolo nyilvantartast vezetni, vagy tovabbi delegalds esetén
vezettetni a kiosztott haldzati cimekrdl, amelyben az UPNET felhasznaldi kor tagjai alairdsukkal igazoljik a cim
atvételét és a hilézathasznalati szabalyok elfogadasat. Dinamikusan kiosztott cimek esetén (pl. dinamikus



allomaskonfigurilé protokoll (DHCP)) a cimtartomanyért a cimszolgéltaté gép tizemeltetdje felelds, és & koteles
a cimek kiosztdsit naplézni, és a kapcsolodéd felhasznaléi fizikai cimeket nyilvintartani. Kézos hasznalatd
szamitogépek esetén (hallgatdi laborok) a szamitogépet igénybevevd személyeket naplézni kell, mis technikai
lehetéség hijin ezt az adott labor feliigyeletét ellit6 személynek személyesen kell elvégeznie.

(5) A (4) bekezdésben meghatirozott nyilvantartis az alblozati menedzser az IIG igazgatéjanak, vagy
foosztilyvezetSjének kérésére at kell adnia, akik a nyilvantartisok ellendrzésére barmikor jogosultak.

Felhasznaléra vonatkozo felel§sségi szabilyok

6.§ (1) Az UPNET hilozat felhaszndloi korének tagjai személyesen felelnek az éltaluk peneralt halézati
forgalomért. A hasznalati szabélyok betartatisa az alhalézati menedzser feladata.

(2) Az UPNET hélézat felhaszniloi kérének tagjai kotelesek minden esetben a legjobb tudasuk szerint a
leghatékonyabban hasznalni a hilézat erdforrasokat. A rendelkezésre allé eréforrasok tudatos pazarlasa
semmilyen esetben és médon nem megengedett.

IV. fejezet
Az UPNET hélézat hasznélataval kapcsolatos szabalyok

7.§ (1) Az UPNET hilézatnak az alaptevékenységhez kapcsoldédd menedzsmenttel, és adminisztrativ,
informdcids feladatokkal Gsszefiiggs célokra torténd hasznalata megengedett.

2 Korltozott mértékben megengedett az UPNET halézat magincélra (pl. maganjellegii levelezés) torténd
felhaszndlsa, ha ez nem jelent tizleti céld felhasznalast, és nem akadilyozza az alaptevékenységekhez kapcsolodo
halézati forgalmat. A magancéli felhasznalds szerverek és nyilvanos szolgaltatisok iizemeltetését nem foglalja
magaban. Az UPNET hailézat ezen belil minden olyan tevékenységre hasznilhaté, amelyet a 9. §-ban
meghatarozottak nem tiltanak.

(3) Aki az UPNET hélbzaton keresztiil mas halézatba tlép, idegen szolgaltatét vesz igénybe, az idegen
halozatra €rvényes szabalyokat is koteles betartani. Ennek megfeleléen az UPNET halézaton kiviili forgalmazas
tekintetében elsésorban a HBONE halézatinak szabalyait kell figyelembe venni,

Az UPNET h4ilézat hasznalatara vonatkozé tilalmalk

8.§ Az UPNET halozat nem hasznalhat6 az alibbi tevékenységekre:

a) ahatalyos és érvényes magyar jogszabalyokba iitk6z6 cselekmények, ideértve, de nem kotlitozva ezekre:
masok személyiségi jogainak megsértése; tiltott haszonszerzésre irinyuld tevékenység (pl. piramis-,
pilotajatek); a szerz6i jogok megsértése; software szandékos és tudatos illegalis terjesztése; kéretlen
reklamlevelek kiildése,

b) a nem UPNET intézményhez tartozdk egymis kozotti dtmend forgalmanak engedély nélkiili
bonyolitasa,

¢ az UPNET hilézathoz kapcsolédd mis - hazai vagy nemzetkdzi - hilézatok szabilyaiba iitkozd
tevekenységek, amennyiben ezek a tevékenységek a kapcsolédé hilozatokat érintik,

d) az UPNET halézat szolgiltatdsainak nem UPNET intézmények szamara vald engedély nélkiili
tovabbitasa,



e) nem az Egyetem részére torténé bevételszerzést célzé direkt iizleti céli tevékenység, reklamok
terjesztése,

£y az UPNET hilézat, illetve er6forrisai normalis mikodését megzavard, veszélyeztets tevékenység, a
halézatot, illetve etéforrasait indokolatlanul, vagy szandékosan tilzott mértékben, pazarlé médon
igénybevevé tevékenység (pl. levélbombak, elektronikus jatékok, fajlcseréld programok hasznalata),

¢g) barmely halozat eréforrasaihoz, az UPNET hdlozaton elérheté adatokhoz torténd illetéktelen
hozzaférés, azok illetéktelen hasznalata,

h) barmely halozat erdforrasainak, az UPNET halozaton elérheté adatoknak illetéktelen modositasara,
megrongildsira, megsemmisitésére iranyulo tevékenység,

1) masok megtévesztésére, masok személyes adatainak, azonositomak gyfljtésére iranyuld tevékenység
(phishing, azaz adathaliszat),

j) barmely hilézat biztonsagat veszélyeztetd informaciok, programok terjesztése,

k) masokra nézve sért6, masok vallasi, etnikai, politikai vagy mas jellegl érzékenységét sértd, masokat
zaklato tevékenység (pl. pornograf anyagok kozzététele),

) masok munkdjanak indokolatlan és tdlzott mértékl zavarasa vagy akadalyozasa (pl. kéretlen levelek),

m) a hélozati eréforrasok magancélra vald tilzott mértéki hasznalata.

V. fejezet
Szankcidrendszer

9.§ (1) A tilzott magancéla vagy erdforras pazatld felhasznilas kénnyebb megitélése érdekében az alhdlézati
menedzserek vagy az IIG mennyiségi (letoltési, feltltési és savszélesség) kotlatokat allapithatnak meg.

(2 Az utasitis megsértésének gyanija esetén - amennyiben sziikséges -, az I1G az alhilézat menedzseréhez
fordul, intézkedést és kivizsgilist kérve. Hasonloképpen az egyes kiszolgalt halozatok, illetve a csatlakozd
alhdlozatok menedzsere kivizsgaldsért és intézkedésért az 11G-hez fordulhat. A problémak kivizsgilasaban az
IIG és a kiszolgilt halézatok menedzsere egyiittmikodik. A vizsgalatokat az I1G sajat hataskérben, az alhdlozati
menedzserek bevonasa nélkiil is elvégezheti.

(3) Gondatlan vagy csekély mértéki szabalysértés esetén az elkbvetét jegyzokonyv felvétele mellett el6szor
az utasitas rendelkezéseirdl kell tajékoztatni és figyelmeztetni a lehetséges kovetkezményekre.

4 Az utasitis rendelkezéseinek szandékos és silyos, vagy tobbszori megsértése esetén az aldbbi szankciok
alkalmazhatok:

a) figyelmeztetés,

b) halozat szolgiltatasokbdl valo ideiglenes kizaras,

c) hélézati szolgaltatisokbol vald végleges kizaras,

d) polgari peres eljars kezdeményezése (az okozott kir megtéritése érdekében),

e) biintetoeljaras kezdeményezése.

(5) A (4) bekezdés a)-b) ponjtiban meghatirozott szankcidk kiszabasira az 11G Uzemeltetési és Ugyfél-
tamogatasi Féosztaly fbosztalyvezetSje jogosult. A (4) bekezdés c)-e) pontjaban meghatirozott szankcid
kiszabdsirdl minden esetben az informatikai igazgaté dont. A (4) bekezdés a)-b) pontjaban meghatarozott
szankciot tartalmazo hatirozat ellen az informatikai igazgatonal a ¢) pontban meghatarozott szankciot tartalmazo
hatirozat ellen a kancellarnil lehet a jogorvoslati kérelmet eléterjeszteni. Bincselekmény elkovetése esetén a



rendSrségi feljelentés megtételében az IIG egyiittmiikodik az Miszaki Szolgiltatasi Igazgatosag (MSZI)
Munkabiztonsigi Koordinacibés Osztalyaval (MKO).

(6) Abban az esetben, amennyiben nem beazonosithaté a visszaélést elkoveté halézati cime és nem
megoldhatd a kirokozd egyedili kizdrisa a szolgaltatisbol, a teljes alhalézat kizarhaté. Az I1G-nek minden
esetben torekednie kell a lehet§ legszlikebb korlatozas alkalmazisira.

(7 Az IIG a nagyobb kirokozis elkeriilése végett az érintett alhalézat forgalmat korldtozhatja, vagy
sziineteltetheti. A szabdlyokat megsérté személy halozati cimének ismeretében az 11G-tél kérheté a megadott
cim, vagy a cimet tartalmazo alhdlézattal szemben a (4) bekezdésben alkalmazott szankcidk bevezetése.

(8) Az IIG torekszik tovabba atra, hogy az UPNET hilézaton 4thaladd, illetve az azon eléthetd
informaciokhoz, adatokhoz illetéktelenek ne férjenek hozza.

VI. fejezet
H4al6zati szerverek lizemeltetése

11.§ (1) Az Egyetem szervezeti egységei és a partner intézmények sajit iizemeltetésiikben 1évé alhalozataikon
sajat szervereket {izemeltethetnek. Az IIG dltal tzemeltetett alhilézatokon a szerverek iizemeltetésének
lehetGsége kotlitozhatd, ebben az esetben az IIG igyekszik miszakilag egyenértékd vagy jobb szolgaltatdsi
alternativat felkindlni.

(2) Szervert, vagy egyéb, nyilvinos szolgiltatist nyGjté eszkozt telepiteni, \izembe helyezni és tizemeltetni
kizarolag az Egyetem szabdlyzatainak, utasitdsainak, valamint a vonatkozé jogszabalyok betartasa mellett lehet.

(3) Szervert, vagy egyéb, nyilvinos szolgiltatist nyGjtd eszkdzt lizemeltetni kizirdlag az alhalézatért felelss
hilozati menedzser tudomasaval és jovihagyisival lehet. Ezen szetvereket tigy kell izemeltetni és konfiguralni,
hogy az adatbiztonsigi szempontbdl megfelelS legyen, azaz mindenki kételes sajat adatainak és eréforrasainak
védelmérdl gondoskodmni.

(4) Szerverek, vagy egyéb, nyilvinos szolgiltatias nyajté eszkézok izembe helyezésérdl és megsziintetésérdl,
valamint az azok 4ltal biztositott szolgaltatisokrol (pl: kari weblap, kari DNS, tanszéki f4jl szerver, stb.) és azok
valtozdsairdl minden esetben tdjékoztatni kell az IIG-t. A be nem jelentett szerverek haldzati elérését az 11G
fipyelmeztetés nélkil kotlitozhatja.

(5) Az IIG az UPNET hélézaton olyan szliréseket alkalmazhat, amelyek az illegilis, nem jévihagyott, nem az
Egyetem céljait szolgdld, vagy az Egyetem alapfeladatainak ellatésit akadalyozé szolgiltatdsokat az UPNET
halézatbdl kizarjak.

(6)Magancéli felhaszndlisra szerver tizemeltetése és szolgaltatds nyujtisa nem megengedett, ide értve fajl-
megosztast is, fiiggetlentil az alkalmazott technolégidtol.

VII. fejezet

Z3ar6 és hatalyba 1épg rendelkezések

12.§ (1) Jelen utasitds 2017. augusztus 25. napjén 1ép hatalyba.



(2) Az utasitds szakmai tartalmiért (elGkészitéséért, elGterjesztéséért, aktualizalasaért, és évenkénti
feliilvizsgalatiért) az IIG vezetje felelds.

Kelt: Pécs, 2017. augusztus 24.




1 sz. melleklet

BEJELENTES

ALHALOZATI MENEDZSER SZEMELYEROL

Intézmény:

Szervezeti egység:

A megnevezett intézménye fenti szervezeti egysége nevében bejelentem, hogy a szervezeti egység teriiletén
miik6d6 alhdlézat(ok) felel6s hilozati menedzsere(i) a kovetkezd személy(ek):

Név Beosztas E-mail cim Mellék Mobil Alhalézat

Az alhdlézati menedzser megbizatasa visszavonasig érvényes.

Kérem az Informatikai Igazpatdsigot, hogy a halézat tzemeltetése sordn a kapcsolatot a fenti
személlyel/személyekkel tartsak, és munkajukhoz a szikséges jogokat és informaciékat megadni sziveskedjenek.

Pécs, 20...

Szervezetl egység vezetdje



2. sz. melléklet

NYILATKOZAT

Alulirott , mint a

szervezeti egység megbizott alhdlozati menedzsere, az UPNET hal6zat felhasznald utasitisban (AUP) foglaltakat
tudomasul vettem, és magamra nézve kotelezdnek tekintem, munkém sorin ennek megfeleléen jarok el.

Pécs, 20....

(Név)



