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Preambulum

A Pécsi Tudomanyegyetem (tovabbiakban: Egyetem) Szenatusa az Egyetem informatikai
biztonsaganak biztositasa, illetve fenntartasa érdekében az alabbi szabalyzatot alkotja.

I. fejezet

Altalanos rendelkezések

A szabalyzat alapelvei

1. § (1) A szabalyzat az MSZ ISO/IEC 27001:2005 szabvany figyelembevételével késziilt. Ennek
célja, hogy az Egyetem hatékony és nemzetkdzi szabvanyokon alapuld informatika biztonsagi
iranyitasi rendszert alapozzon meg.

(2) Az Egyetem informatikai biztonsaganak kialakitasa, és fenntartdsa a hatalyos jogszabalyi
kornyezet, kiilondsen a szerzdi és szerz6i joghoz kapcsolddo jogok és a személyes adatok védelméhez
val6 jog figyelembe vételével torténik.

A szabalyzat hatilya

2. § (1) A szabalyzat targyi hatalya az egyetem informatikai szolgaltatasainak biztonsagi kérdéseire
terjed ki.

(2) Jelen szabalyzat mindenkire nézve kdtelezd, aki az Egyetem informatikai szolgaltatasait illetve
informatikai infrastrukturdjat, annak berendezéseit lizemelteti vagy hasznalja (felhasznalok), igy a
személyi hataly kiterjed kiilonosen az Egyetem hallgatoira és dolgozoira, akik oktatasi, tudomanyos,
gyogyitd munkajukhoz vagy az intézmény adminisztracios feladataihoz az Egyetem informatikai
infrastruktirajat hasznaljak, valamint az infrastruktira hasznalatara jogosult harmadik személyekre.

Ertelmezé rendelkezések

3. § (1) Szolgaltatasi szint megallapodas (Service Level Agremeent, SLA): olyan megallapodas, amely
két fél kozott jon 1étre és meghatarozza a két fél kdzott nyujtando szolgaltatas tartalmat és feltételeit.

(2) Informatikai szolgaltatas: minden olyan informatikai rendszerhez t6rténdé definialt és dokumentalt
hozzaférési, felhasznalasi lehet6ség, amelyet a rendszer lizemeltet6i a felhasznalok szamara elérhetévé
tesznek.

(3) Intézményi adat: az Egyetem altal kezelt, nem személyes adat.

Kapcsolodé szabalyozasok

4. § Jelen szabalyzatban nem szabalyozott kérdésekben az alabbi dokumentumok iranyadok:

a) az Egyetem Szervezeti és Miikodési Szabalyzata (tovabbiakban PTE SZMSZ),

b) az Egyetem Informatikai Szabalyzata,

c) a20/2004. (V1.21.) IHM rendelet a Nemzeti Informacios Infrastruktira Fejlesztési Program
Felhasznaloi Szabalyzatanak kozzétételérdl (HBONE AUP).



1I. fejezet

Informatikai Biztonsagi Politika

5. § (1) Az Informatikai Biztonsagi Politika célja, hogy az Egyetem szervezeti egységei részére
egységes ¢és altalanos értelmezést adjon az informatikai rendszerekben kezelt adatok bizalmassaga,
hitelessége, sértetlensége, rendelkezésre allasa és funkcionalitasa biztositasa érdekében a kdvetendd
iranyelvekre.

(2) A személyes adatok kezelésére vonatkozo eldirasokat az Egyetem Adatvédelmi Szabalyzata
tartalmazza.

(3) Az iranyelvek figyelembevételével meghatarozhatd a kiilonbdz6 adatokat kezeld informatikai
rendszerek biztonsagi osztalyba sorolasa, kidolgozhatoak az adatot, mint a tamadasok céljat koriilvevo
rendszerelemekre vonatkozo konkrét informatikai biztonsagi szabalyozasok, amelyek az informatikai
rendszer teljes életciklusdban meghatarozzak a szabvanyos biztonsagi funkciok tervezéséhez,
megvaldsitasahoz, lizemeltetésé¢hez és megsziintetéséhez sziikséges alapelveket és kdvetelményeket.

IT rendszerek biztonsagi osztalyai, besorolas

6. § Az Egyetemen kritikus, kiemelt, normal, illetve egyéb osztalyt rendszerek miikddnek. A
rendszerek besorolasa, illetve atsorolasa a szabalyzat 6-9. §-ra tekintettel az iizemeltetd feladata.

Kritikus rendszerek

7. § Az egyetem milkddése szempontjabdl kritikus az a rendszer, amely az Egyetem egészére kiterjed,
vagy a PTE SZMSZ 85-86. §-ban meghatarozott szervezeti egységben {lizemel, vagy személyes
adatokat tartalmaz. Ezek a rendszerek adatvédelmi szempontbdl kiemelt védelmet igényelnek. Ebbe a
kategoriaba tartoznak kiilonosen a kovetkez6 rendszerek:

a) bér és munkatigyi rendszer,

b) gazdasagi — ligyviteli rendszer,

c) tanulmanyi rendszer,

d) iratkezelési rendszer,

e) Vezet6i Informacids Rendszer,

f) kozponti levelezd kiszolgald,

g) kdzponti tarhely kiszolgalok,

h) egyetemi authentikacios rendszerek,
i) EU informacios rendszerek.

Kiemelt rendszerek

8. § Az Egyetem mikddése szempontjabol kiemelt rendszerek, amelyek elsOsorban technikai
jellegiiek, a rajtuk tarolt adatok nem személyes jelleglick. Ebbe a kategdriaba tartoznak kiilonosen a
kovetkezd rendszerek:

a) telekommunikacios halozat,

b) technoldgiai rendszerek,

¢) kommunikacios rendszerek.



Normal rendszerek

9. § (1) Normal rendszerek a kritikus rendszerek, vagy kiemelt rendszerek kdzé nem sorolt, a teljes
intézmény napi mitkddése szempontjabol nem kritikus, illetdleg az Egyetemnek csak egyes részeire
kiterjedd olyan rendszerek, melyek hasznalatahoz személyes authentikacio sziikséges és legalabb egy
féléven at lizemelnek, valamint amelyekhez teljes korti dokumentacio késziil.

(2) Ezen rendszerek inditasa/iizemeltetése a Klinikai Kozpont (tovabbiakban KK) teriiletén az
Egészségiligyi Informatikai Osztaly (tovabbiakban EIO), az egyetem mas szervezeti egységeinél az
Egyetemi Informatikai Szolgaltatd Kozpont (tovabbiakban EISZK) jovahagyasaval torténik. Ebbe a
kategoriaba tartoznak kiilondsen a kovetkezo rendszerek:

a) interaktiv kiszolgalo szerverek,
b) kutatoéi rendszerek

c) oktatasi célu rendszerek.

Egyéb rendszerek

10. § Az el6z6 harom kategoriaba nem sorolt rendszerek az egyéb rendszerek kategoriaba tartoznak.

Informatikai biztonsagi alapelvek

11. § (1) Az Egyetem szervezeti egységei altal kezelt informatikai infrastruktara védelmét ugy kell
megvaldsitani, hogy az informatikai rendszereknek és kornyezetének védelme teljes korl, zart,
kockazatokkal aranyos és folytonos legyen, valamint megvaldsuljon a zart szabalyozasi ciklus az
alabbiak szerint.

(2) A teljes kortiségre vonatkozo alapelvet a fizikai, a logikai, az adminisztrativ és a human védelem
tertiletén kell érvényesiteni igymint:

a) az dsszes informacidbiztonsagi rendszerelem csoportra,

b) az informatikai rendszer infrastrukturalis kérnyezetére,

c) ahardver rendszerre,

d) azalap és felhasznaldi szoftver rendszerre,

e) akommunikacids és halozati rendszerre,

f) azadathordozokra,

g) a dokumentumokra és feljegyzésekre,

h) a belsd személyzetre és a kiilsd partnerekre,

1) az MSZ OSI 7498-1 szabvanyban meghatarozott nyilt rendszerek architekturaja minden
rétegére, azaz mind a szamitastechnikai infrastruktira, mind az informatikai alkalmazasok
szintjén.

(3) A védelem zartsaga akkor biztositott, ha az Osszes valdsziniisithetd fenyegetés elleni védelmi
intézkedések megvalosulnak.

(4) A védelem akkor kockazataranyos, ha az informatikai rendszerek altal kezelt adatok védelmének
eréssége és koltségei a felmért kockazatokkal aranyban allnak. Célkitlizés a minimalis védelmi
koltséggel elért maximalis védelmi képesség. Ehhez az informatikai projektek elején, a biztonsagi
rendszer tesztelésekor €s az lizemeltetés soran évente egyszer el kell végezni a kockazatelemzést



(5) A védelem folytonossaga ugy biztosithatd, hogy az informatikai rendszerek megvalositasa és
fejlesztése soran kialakitott védelmi képességeket a rendszerbdl torténé kivonasig, a rendszeres
ellendrzéssel és az ezt kovetd védelmi intézkedésekkel folyamatosan biztositani kell.

(6) Zart szabalyozasi ciklus tigy érvényesithetd, hogy az adminisztrativ védelemmel biztositani kell a
szabalyozas, érvényesités, ellendrzés és a védelmi intézkedések/szankcionalas zart folyamatat.

Az informatikai biztonsag szervezeti kérdései

Az informatikai biztonsag belsé szervezete

12. § Az informatikai biztonsaggal kapcsolatos felelésség megoszlik az EIO, az EISZK, az
informatikai infrastruktirat miikodtetd szervezetek és a felhasznalok kozott.

Vezetoi elkotelezettség

13. § (1) Minden szervezeti egység vezetdje személyesen felel az informatikai biztonsag kultarajanak
kialakitasaért és fenntartasaért.

(2) A vezetdk elkotelezettségiiket személyes példamutatassal (szabalyozasok betartasa) és személyes
felelosségvallalassal demonstraljak.

(3) A belsé és kiilsé szolgaltatdi megallapodasok (SLA-k) figyelése, figyelembe vétele és a benniik
megfogalmazott paraméterek mérése a vezetdi elkdtelezettség kinyilvanitdsa. Az informatikai
biztonsagi intézkedések megvalositasahoz sziikséges eréforrasok biztositasa szintén a vezetdi
elkotelezettséggel Gsszhangban zajlik.

(4) Az egyetemi szintli informatikai rendszerek szabdlyzatnak vald megfelelosége az EISZK
vezetdjének a hataskore.

Informatikai biztonsagi koordinacié (érintett felekkel egyeztetés)

14. § (1) Az informatikai rendszerek szabalyzatnak vald megfeleloségi vizsgalatat, illetéleg az ezzel
kapcsolatos tanacsadast a KK teriiletén az EIO, az egyetem mas szervezeti egységei vonatkozasaban
az EISZK Biztonsagi Megbizottja végzi.

(2) A szabalyzatnak valdo megfelelOségi vizsgalatot az lizemeltetési és szolgaltatasi teriilettdl fiiggden
az EIO vagy az EISZK vezet6je, vagy a rendszert iizemeltetd szervezeti egység vezetdje
kezdeményezheti.

(3) Az Egyetem informatikai biztonsagi vezetdje a fotitkar.

Az informatikai biztonsagi felelosségek allokacidja

15. § (1) Azon informatikai rendszerek esetében, amiknek nem volt sikeres a szabalyzatnak valo
megfeleloségi vizsgalata, minden negativ biztonsagi esemény felelossége az iizemeltetd szervezeti
egység vezetdjét terheli.

(2) Azon rendszerek esetében, ahol a szabalyzatnak valé megfeleloségi vizsgalat sikeres volt (illetéleg
a vizsgalat soran késziilt és elfogadott hianylistat az ilizemelteté potolta) a negativ biztonsagi
események feleldéssége egyedi vizsgalat alapjan allapithatd meg. A szabalyzat betartasa esetén az
iizemeltetd johiszemiiségét vélelmezni kell.



(3) Az EIO és az EISZK Biztonsagi Megbizottjanak a feladata az informatikai biztonsagi események,
incidensek tanulsagainak és a pozitiv példak megjelenitése az Egyetem szokasos informacios
csatornain.

Uj informaciés-feldolgozé rendszerek elfogadasi eljarasa

16. § (1) Uj informatikai szolgaltatas inditasi kérelméhez csatolni kell a rendszer vézlatos leirasat és a
tervezett SLA-t (szolgaltatasi szint megallapodas). Ezen anyagok alapjan az EIO vagy az EISZK
vezetdje a szolgaltatds engedélyezése eldtt javaslatot kérhet a szervezeti egysége Biztonsagi
Megbizottjatdl a szabalyzat mellékleteinek aktualizalasara, az 0j szolgaltatas szabalyzatba foglalt
paramétereinek megallapitasara.

(2) A szolgaltatas inditasi kérelem automatikusan a szabalyzat elfogadasi szandéknyilatkozatanak
tekintendd.

Titoktartasi nyilatkozat

17. § (1) Az informatikai biztonsagi szabalyok betartasaval és betartatasaval kapcsolatban az 1. szamu
mellékletben részletezett titoktartasi nyilatkozatot irnak alé a kritikus és a kiemelt osztalya rendszerek
lizemeltetdi, illetve abban az esetben a felhasznalok is, ha errél az adott rendszer SLA-ja kiilon
rendelkezik. Ugyan ezt teszik az Egyetem {iizleti partnerei is.

(2) A kritikus, illetve kiemelt rendszer lizemeltetdjének a feladata az (1) bekezdésben meghatarozott
titoktartasi nyilatkozattal kapcsolatos adminisztracios teenddk ellatasa.

(3) A rendszer lizemeltet6i munkakori feladataik ellatasa soran kiilonféle személyes, illetéleg bizalmas
adatokhoz férhetnek hozza. Ezen adatok védelmérdl az Adatvédelmi Szabalyzatban foglaltak szerint
gondoskodni kell.

(4) A munkavégzés soran a munkavégzok részére atadott, illetve tudomasukra jutott informacidkat
védeni kell.

(5) Minden bizalmassagi kérdésben érintett szereplovel titoktartdsi nyilatkozatot kell Kkitoltetni,
melynek alairasaval felvallalja, hogy a birtokaban 1év6 informacioval nem él vissza.

Kapcsolattartas hatésagokkal

18. § A kiilonbozd toérvényekben és rendeletekben eldirt informatikai biztonsagi adatszolgaltatasi
kotelezettség teljesitése a KK vonatkozasaban az EIO az Egyetem egyéb szervezeti egységeit illetéen
az EISZK vezetdjének felelossége. Az egyének hatosaggal folytatott jogvitdiban az Egyetem, illetve az
EIO és az EISZK jogi képviseletet nem lat el.

Kapcsolattartas szakmai érdekkozosségekkel

19. § (1) Az EISZK vezetbje felelés az egyetemi szinti kapcsolattartasért a szakmai
érdekkozosségekkel, mint pl. a magyar non-profit internet hasznalok kozossége, a Hungarnet
Egyesiilet. Minden hivatalos tagsagi és kapcsolattartasi kérdésben az Egyetem érdekeinek figyelembe
vételével az EISZK vezet6je dont.

(2) A felhasznalok egyéni tagsaga az adott személy feleldssége. Egyéni tagként is koteles a
kapcsolattartas soran a szabalyzat vonatkoztathato eldirasait betartani.



Az informatikai biztonsag feliilvizsgalata

20. § Mivel az Egyetem Bels6 Ellen6rzési Osztalya informatikai biztonsagi vizsgalatot nem végez, ezt
a funkciot a KK szervezeti egységeinek vonatkozasaban az EIO, mas egyetemi szervezeti egységek
esetében az EISZK Biztonsagi Megbizottja latja el. A kritikus rendszerek esetében az audit évente
végrehajtasra keriil. Mas rendszerek esetében az audit sziikségességér6l és modjardl esetileg — az
lizemeltetO szervezeti egység hovatartozasatol fiiggden — az EIO, vagy az EISZK vezet6je dont.

A kiils6 felekhez, partnerekhez kapcesolodé kockazatok azonositasa

21. § A kiilso felekkel, partnerekkel torténd kapcsolattartas szabalyai:

a) Személyes vagy intézményi adatok kiadasa, csak a hatalyos jogszabalyoknak megfeleléen
torténhet.

b) Az atadott adatok védelméért a szerzodo fél tartozik feleldsséggel

c) A kapcsolattartdo informaciobiztonsagi kérdésekben az EIO, vagy az EISZK Biztonsagi
Megbizottjatdl, a személyes adatok védelmével kapcsolatos kérdésekben az Egyetem adatvédelmi
felel6sétol kérhet tanacsot.

Ugyfelekkel kapcsolatos informatikai biztonsagi feladatok ( jogosultsag kiadas felhasznaloknak)

22. § Kiritikus, kiemelt, normal rendszerek esetében az installalasi idészakon kiviili partner hozzaférést
az Uzemeltetok eseti kérelme alapjan az ilizemeltetd szervezeti egység vezetdje, vagy az altala
megbizott felelés engedélyezheti. A kérelemnek tartalmaznia kell az {ligyfél adatait, a hozzaférés
indokat, modjat, paramétereit és tervezett idGtartamat. Engedély nélkiili hozzaférés biztositasa esetén
az adott informatikai rendszer nem mindsil szabalyzat megfelelonek.

Harmadik féllel kotott megallapodasok biztonsagi kérdései

23. § Minden harmadik féllel kotott megallapodas esetében a megallapodasban rogzitendok az
adatvédelmi és informatikai biztonsagi kérdések.

I1I. fejezet
Az informaciévagyon menedzsmentje
Felelosség az informaciévagyonért

Az informaciovagyon leltarja

cre

biztositott szolgaltatasok nyilvantartasat az tizemeltetési szervezet hovatartozasatol fliggben az EIO,
vagy az EISZK Biztonsagi Megbizottja végzi. Az ehhez sziikséges adatszolgaltatds a rendszerek
lizemeltetOinek a kotelezettsége.

Az informacioés vagyon tulajdonjoga

25. § Az Egyetem valamennyi informatikai rendszerének intézmény-specifikus konfiguracios adatai és
beallitasai (minden olyan konfiguracidés komponens, ami a vasarolt rendszerben talalhatd allapottél
eltér) az Egyetem tulajdonat képezik. Ugyanezen rendszerekben tarolt minden intézményi adat (és
annak minden felhasznalasi joga) is az Egyetem tulajdona.



Az informacios vagyon hasznalatanak szabalyai

26. § (1) Minden alkalmazott és iizleti partner a szamara meghatarozott jogosultsaggal 1éphet be a
kiilonboz6 rendszerekbe. A jogosultsag valtozasat az alkalmazottak esetében a felettesnél, tizleti
partner esetében a megbizo szervezeti egység vezetdjénél kell kezdeményezni.

(2) Az SLA-ban kell rogziteni a kiilonb6zé szolgaltatasokkal kapcsolatos informaciovagyon és
jogosultsagkezelési hasznalati szabalyokat. Mindenfajta valtoztatds az SLA-k valtoztatasi rendjének
megfelelden végezhetd.

(3) Adatok kiadasa a kiilonb6z6 biztonsagi osztalyba sorolt rendszerekbdl csak az tizemeltetést végzo
szervezeti egység vezetdjének engedélyével lehetséges. Kivételt képez azaz eset, amikor az adatcserét,
adatatadast vallalkozoi szerz6dés rogziti. Ebben az esetben a szerzddésnek tartalmaznia kell az
adatkezelésre vonatkozo szabalyokat is. Ha a kiadandd adat személyes adatnak mindsiil, akkor az
csak az Egyetem adatvédelmi szabélyzata szerint tovabbithato.

Az informacidvagyon osztalyozasa

Az osztalyozas elvei, vezérfonala

27. § Az informaciovédelem teriiletén torténd osztalyozas az adatok mindségi szintjével novekvo
mértékli, a bizalmassag, hitelesség és a sértetlenség sériilésébol vagy elvesztésébol szarmazo
karszinteken alapul.

a) Informaciévédelmi alapbiztonsagi osztaly:

Oktatassal Gsszefiiggd és oktatasi adatok, valamint {igyviteli adatok biztonsagi osztaly.

b) Informacioévédelmi fokozott biztonsagi osztaly:

Személyes, mindsitett, pénziigyi adatok, valamint lizleti titkok biztonsagi osztalya.

Az osztalyba sorolt informacios vagyonelemek jelolése és kezelése

28. § Az informaciés vagyonelemek besorolasa, jelolése a szabalyzat 5. §-ban leirtak szerint torténik
¢és végrehajtasaért az EIO, illetve az EISZK Biztonsagi Megbizottja a felelGs.

IV. fejezet
Emberi eroforrassal kapcsolatos biztonsagi kérdések

Informatikai biztonsag a felvételnél

29. § (1) A kritikus és kiemelt osztalyll rendszerek iizemeltetdinek felvételi eljarasa soran — térvényes
keretek kozott — olyan vizsgalatokat kell lefolytatni, melyek egyértelmii képet adnak a jelentkezd
informatikai biztonsag oldalarol tekintett alkalmassagarol. A munkavallalotol csak olyan nyilatkozat
megtétele, vagy olyan adatlap kitoltése kérhetd, illetve vele szemben csak olyan alkalmassagi vizsgalat
alkalmazhato, amely a személyiségi jogait nem sérti, a munkaviszony szempontjabol lényeges
tajékoztatast nyjthat és ahhoz az érintett irasban hozzajarult.



(2) A foglalkoztatas alapvetd biztonsagi feltételei az altalanos és a munkakdrre vonatkozd specialis
biztonsagi elbirasok megismerése, eclfogadasa, valamint a munkavallald részérél a Titoktartasi
Nyilatkozat alairasa.

Alkalmazas alatti tennivalok

30. § (1) A kritikus, kiemelt, normal rendszerek esetében minden iizemeltetd, fejlesztd, vagy
felhasznald csak a munkakori leirasdban rogzitett feladatok ellatasahoz sziikséges jogosultsagokat
birtokolhatja. (Azon fejleszt6i rendszerek, amik személyes, vagy intézményi adatokat nem
tartalmaznak, nem mindsiilnek kategorizalt rendszernek).

(2) A kritikus és a kiemelt osztalyu rendszerek bizonyos szolgaltatidsainak igénybevételéhez (pl.
gazdasagi rendszer) a rendszer altal kiszolgalt szervezeti egység vezetdje tanfolyam és/vagy vizsga
teljesitését irhatja eld. A kritériumok teljesitésének koltsége az intézményt terheli.

(3) A szabalyzat elGirasainak szandékos és tudatos megsértése esetén az alkalmazott az Egyetem
Informatikai Uzemeltetési Szabalyzatanak 5. §-ban leirtak szerint szankcionalhato.

Elbocsatas vagy munkakdorvaltozas

31. § (1) A dolgozd elbocsatasa esetén minden kritikus, kiemelt, normal rendszer esetében az
iizemeltetdi, fejlesztdi és felhasznaloi jogosultsagokat, ilyen tevékenységet lehetové tevd belépési
kodokat azonnal vissza kell vonni, amit az adott szolgaltatas vezet6jénél a dolgozé munkaltatdjanak
kell kezdeményeznie.

(2) Amennyiben a volt dolgoz6 a fenti tevékenységet céges partnerként végzi a tovabbiakban, akkor a
szerz6dés megkotése utan 0, partneri hozzaférés biztosithaté a szamara az ott részletezett szabalyok
alapjan.

(3) Az clbocsatott dolgozd a normal és egyéb kategoriaju rendszerekben a (kizardlag) személyes
adatainak elérésére szolgald belépési kodjait a munkaltatojanak eseti engedélye alapjan megtarthatja.

V. fejezet
Fizikai és kornyezeti biztonsag
Biztonsagi zonak, teriiletek

Fizikai biztonsagi hatarvédelem

cre

tarold alrendszer, router, stb.) csak kiilon erre a célra kialakitott, megfeleld biztonsagi paraméterekkel
rendelkez6 helyiségekben miikodtethetok. A helyiségeknek biztonsagos mechanikus zarakkal
(biztonsagi zar, vagy beléptetd kartyaval mukodtetheto zar) és beléptetd rendszerrel kell
rendelkezniiik.

(2) A beléptetd rendszer sziikséges alapkonfiguracioi: belépd személy azonositasa kod vagy kartya
alapjan, belépési jogosultsag megallapitasa, belépési idépont regisztralasa, jogosulatlan belépés jelzése

srer

helyiséget kell biztositani, a kulcsokrol és a belépésekrol irasos helyiségnaplot kell vezetni.



Fizikai belépés szabalyozas

33. § (1) A kritikus, kiemelt, normal kategériaju rendszerek komponenseit tartalmazo szolgaltato
helyiségekbe (géptermek, kabelrendezok, stb.) vald belépési jogosultsagot az iizemeltetés felelds
vezetbje engedélyezi a dolgozonak vagy a partnernek, a helyiségek és a végezhetd munka
felsorolasaval. A belépési lehetdséggel rendelkezok ezen jogosultsagukat nem ruhdzhatjak at masik
dolgozora, vagy partnerre.

(2) Jogosulatlan személy beengedésébdl fakadd eseményekért a feleldsség a beengedd személyt
terheli. Az illegalisan szerzett belépési lehet6ség hasznalata betorésnek mindsiil és jogi
kovetkezményeket von maga utan.

Irodak, szobak és egyéb létesitmények fizikai biztonsaga

34. § (1) Az informatikai rendszerek mikodtetéséhez sziikséges egyéb munkateriiletek hasznalatanak
moddja megegyezik az altalanos egyetemi teriiletek hasznalati modjaval.

(2) Kitiintetett hozzaférést vagy védett adatokat tartalmazé kiegészitd rendszerkomponensek (mentési
berendezés, fejlesztéi rendszer, feliigyeld terminal, stb.) csak beléptetd rendszerrel védett
munkaszobaban, irodaban helyezheto el.

(3) Az informatikai céli helyiségekkel kapcsolatos kérdésekben a laborvezetd, vagy iizemeltetés
vezet6 a felelds a ki- és atalakitas koordinacidjaért, a szakmai biztonsagi szempontok betartasaért.

Kiils6 és kornyezeti karok elleni védelem

crer

a hatalyos szabalyozasnak megfeleld tliz- és villamvédelmi rendszerrel felszerelt helyiségekben
iizemeltethetok. Talajszinten, vagy az alatt elhelyezkedd helyiségek estében a vizkar védelmérol
intézkedni kell.

(2) A tiizvédelmi rendelkezéseknek megfeleléen az erésaramu ellatd rendszernek tartalmaznia kell
olyan kozponti fesziiltségmentesité kapcsolot, ami tlizjelzés esetén a biztonsagos oltas feltételeit
megteremti. A megfeleldségrél az adott berendezés ilizemeltetéséért felelés vezetd koteles
gondoskodni.

(3) Minden fenti helyiség esetén biztositani kell azt a gépészeti hiitési kapacitast, ami a teljes termelt
hémennyiség biztonsagos elvezetését automatikusan meg tudja oldani. Hasonlé méddon biztositani kell
azt az er6saramu ellato kapacitast, ami a berendezések villamos energia ellatasat tulterhelésmentesen
el tudja latni. Az erdsaramu ellatd rendszernek aramkor — szelektiv talterhelés védelemmel kell
rendelkezniiik.

Munkavégzés biztonsagi zonakban

36. § (1) A mindsitett rendszereket tartalmazo helyiségekben minden olyan munkavégzés, ami az
informatikai rendszereket, vagy azok miikddését veszélyezteti, csak eldzetes egyeztetés alapjan,
feliigyelet mellett végezhetd. Az egyeztetést, a munkalatokat végzo szervezeti egység vagy cég €s az
lizemeltetd szervezeti egység felelds vezetdje végzi.

(2) A helyiség gépészeti berendezéseinek miikddését veszélyeztetdé munkak csak az informatikai
eréforrasok lizemeltetéséért felelds személy eldzetes engedélyével folytathatok.
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Nyilvanos hozzaférés, szallitasi teriiletek

37. § Mindsitett rendszereket tartalmazo helyiségekben minden szallitasi tevékenység csak belépésre
jogosult munkatars feliigyelete mellett végezhetd.

Eszkozbiztonsag

Eszkozok elhelyezése, védelme

38. § Minden mindsitett rendszerkomponens fizikai elhelyezésénél be kell tartani a
gépterem/labor/kabelrendezd felépitési elveit (pl.: rackben torténd elhelyezés, ventillacid iranya, stb.)
Ezen iranyelveket az iizemeltetés felelos vezetdje irja eld.

Tamogato kozmiivek (szolgaltatasok)

39. § A gépterem/labor/kabelrendez6 helyiségekben lizembe allitandd Uj rendszerek, vagy nagyobb
rendszerkonfiguraciéo modositas esetén az installalast végzd szakembereknek el6zetesen konzultalniuk
kell az er6saramu és hiitési igény biztositasarol az lizemeltetés felelds vezetdjével. A sziikséges
gépészeti modositasokat az 01j rendszer lizembe allitasa el6tt el kell végezni.

Kabelbiztonsag

40. § A kiemelt rendszerek védett helyiségen kiviil htizodo, Osszekoté komponenseit (telefon és
gerinchalozati kabeleket) tartalmazo egyetemi tulajdonu alépitmények, kabelakndk és védécsovek, az
EIO, vagy az EISZK altal feliigyelt teriiletnek mindsiilnek. Azokban munkat végezni, vagy a
megkdzelithetdségiiket korlatozni, csak a rendszerkomponens iizemeltetdjének eldzetes engedélyével
lehet.

Eszkozkarbantartas

41. § (1) Minden szolgaltatd rendszer iizemeltetdje koteles a hardver komponensek karbantartasi
igényét felmérni és ezeket ugy litemezni, hogy a rendszer élettartama ne rovidiiljon a karbantartasi
hianyossagok miatt.

(2) A gépészet kiilon karbantartasi tervvel rendelkezik, amit a létesitményfelelés az ilizemeltetés
vezetdjével egyeztetve allit 0ssze és gondoskodik a végrehajtasarol.

(3) A karbantartas soran a felmeriilt biztonsagi sériilékenységeket megfeleléen kell kezelni, illetve ugy
kell a karbantartasokat elvégezni, hogy ijabb biztonsagi kockéazatok ne meriiljenek fel. Ennek feleldse

a karbantartast végrehajto személy, vagy szervezet.

Telephelyen Kkiviil hasznalt eszk6zok biztonsagi szabalyai

42. § A telephelyekrol kivitt eszkdzok hasznalata soran bekovetkezo karokért az a személy viseli a
felelOsséget, aki az eszkdzt kivitte. A telephelyen kiviili hasznalat, munkavégzés soran mindazon elvek
¢s gyakorlat kdvetendd, amelyeket a szabalyzat egyes fejezetei leirnak.

Eszkozok biztonsagos megsemmisitése vagy ujrahasznositasa

43. § (1) A hasznalhatatlan, vagy eclavult eszk6zok selejtezése az Egyetem hatalyos szabalyainak
figyelembe vételével torténik.
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(2) Specialis eszk6zok selejtezése esetén az lizemeltetd gondoskodik a szakszerii elhelyezésrdl, illetve
atadas-atvételi jegyzOkonyv alapjan ezt a tarolasi feladatot atadhatja a Gazdasagi FOigazgatosag
selejtezési csoportjanak.

(3) A kritikus, kiemelt, normal kategorias eszkdzok selejtezésénél gondoskodni kell az azon tarolt
adatok selejtezés elotti fizikai megsemmisitésérol.

Eszko6zok kivitele telephelyrol

44. § (1) Az eszkozok épiiletbdl torténd kiszallitasat az egyetemen rendszeresitett 3 példanyos kiviteli
engedéllyel kell kisérni, amelybdl egy példany a kivitt eszkoz leltarfelelosénél, egy példany a kiléptetd
portan a portaiigyeletnél és egy példany a kiszallitast végzonél marad. A kivitelt a felelds vezetd az
eszkoz leltarfeleldsével eldzetesen egyeztetve a kiviteli engedélyen alairasaval engedélyezi.

(2) Az épiiletbe torténd beszallitast szallitolevéllel kell kisérni. Mind a kiviteli engedélyen, mind a
szallitolevélen az eszkoz(6k) egyedi azonositojat (ha értelmezhetd) fel kell tiintetni.

VI. fejezet
Kommunikacio és iizemelés menedzsment

Miikodési folyamatok és felelosségek

45. § (1) Amennyiben egy szervezeti egység szolgaltatas-inditasi kérelemmel fordul az EIO, vagy az
EISZK vezetbjéhez, ezzel elismeri megfelelési szandékat az Egyetem Informatikai Uzemeltetési
Szabalyzat vagy jelen szabélyzat kritériumainak.

(2) A szolgaltatas-inditasi kérelem csak adathiany, vagy Informatikai Uzemeltetési Szabélyzat és jelen
szabalyzat megsértése esetén utasithato el. Az elutasitast részletesen indokolnia kell az EIO, vagy az
EISZK vezet6jének, nem kizarva az esetleges modositott kérelem ujboli beadasat.

(3) Minésitett rendszerek estében az Informatikai Uzemeltetési Szabalyzatnak és jelen szabalyzatnak
valdo megfelelést az EIO, illetve az EISZK esetileg vizsgalhatja ¢és esetleges hianypotlasra az
iizemeltetdt felszolithatja.

(4) Minden informatikai rendszer esetében a hasznalatra vonatkozo igény bejelentése (hozzaférés,
vagy felhasznaloi azonositd igénylése) a szolgaltatasi SLA elfogaddsanak szandéknyilatkozatat is
jelenti. A hozzaférés megadasaval az SLA a szolgaltato és igénybevevo kozott életbe 1ép.

46. § Az Informatikai Uzemeltetési Szabalyzat szerinti kritikus és kiemelt osztdlyi rendszerek
esetében az SLA-ban vallalt szolgaltatasi és rendelkezésre allasi paraméterek alulteljesitése miatt az
intézményt anyagi és egyéb kar érheti. Ilyen esetben a felelosség és a sziikséges 1épések megtételére az
EIO, vagy EISZK vezetdje eseti bizottsagot nevezhet ki. Ennek a bizottsagnak a szolgaltato szervezeti
egység hovatartozasatol fiiggden mindig tagja az EIO, vagy az EISZK Biztonsagi Megbizottja.

Harmadik fél altal nyujtott szolgaltatasok menedzsmentje

47. § A harmadik fél altal nyQjtott informatikai szolgaltatdsok is SLA kotelezettek, a kritikus
paramétereket a partnerrel kotott szolgaltatasi szerzodésben is rogziteni kell. A szerzédésnek ki kell
terjedni az informaciobiztonsagi kérdésekre is.
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Rendszertervezés és elfogadas

48. § Az informatikai szolgaltatd rendszerek esetében az Informatikai Uzemeltetési Szabalyzatnak és
jelen szabalyzatnak valo megfelelést mar a tervezési szempontok kozott szerepeltetni kell. A kritikus,
kiemelt, normal osztalyt rendszerek esetében az Informatikai Uzemeltetési Szabalyzatnak és jelen
szabalyzatnak megfelelés a szolgaltatas inditasanak sziikséges feltétele. Az Egyetem informacios
rendszerei esetében a szolgaltatds meginditasat a szolgaltatasi teriilettdl fliggben az EIO, vagy az
EISZK vezet6je engedélyezi a Biztonsagi Megbizott javaslata alapjan.

Védekezés virusok és egyéb kartékony kodok ellen

49. § (1) Minden olyan rendszer esetében, ahol virusfenyegetés fennall és lehetséges installalni
virusvédelmi rendszert, valamint kémprogram jelz6 komponenst, akkor ott ezek megtorténte €s
folyamatos alkalmazasa a szolgaltatas iizembe helyezésének ¢€s az lizemeltetésnek feltétele.

(2) Publikus levelezé rendszerek esetében az intézményen kiviili kapcsolat 1étesitésének feltétele a
levelek informatikailag veszélyes tartalmanak folyamatos vizsgalata, illetdleg a feltétel nélkiili
tovabbitas (open relay) lehetdségének kikiiszobolése.

(3) Felhasznaloi tulajdonu adathordozok, alkalmazasok, és adatok hasznalata esetén annak hasznalata
kovetkeztében okozott karokért az Egyetem rendszereiben, a felhasznaloként belépett személy a
felelds.

Biztonsagi mentések

50. § (1) Minden kritikus, kiemelt osztalyu szolgaltatd rendszer leirasanak tartalmaznia kell az
alkalmazasok ¢és adatok mentési rendjét (a mentendd adatok korét, a mentés modjat €s gyakorisagat, a
mentésért felelos személyt, a mentés tarolasi rendjét).

(2) Kritikus osztalyn rendszerek esetén telephelyen kiviili tarolasu (offsite) mentésekkel is kell
rendelkezni, kiemelt és normal osztalyi rendszerek esetén telephelyen beliili tarolast (onsite)
mentések is elfogadhatok.

(3) A mentési rendnek az alkalmazasra vonatkozd részét gy kell megallapitani, hogy a rendszer
mikddoképessége tetszOleges komponens meghibasoddsa vagy adatvesztése esetén is helyreallithato
legyen. Ennek érdekében az alkalmazas futd kodjat legalabb minden release valtas el6tt és utan
menteni kell, a mentést minimum 3 release-re vagy egy évre visszamendleg meg kell 6rizni.

(4) Az alkalmazasok és rendszerek konfiguracios beallitasait minden valtozas esetén, de
leggyakrabban naponta kell menteni. A mentési eljarasnak lehetévé kell tennie egy adott allapot
céliranyos betoltését. A konfiguracios mentéseknek 10 el6z6 allapotra, ill. minimum az el6zé 30
szolgaltatasi napra ki kell terjedniiik.

(5) A kritikus osztalyl rendszerek esetében az alkalmazasokban tarolt intézményi adatokat minden
munkanap végén menteni kell. A mentést heti gyakorisaggal a teljes adattartalomra el kell végezni. A
mentési modnak lehetévé kell tennie ezen adatok tesztrendszerbe torténd betoltését.

A normal osztalyu rendszerek esetében az adatok mentése is megengedett eljaras. Az alkalmazas
lizemeltetdje belatasa szerint barmikor jogosult eseti mentés inditasara, amennyiben az nem jar a
szolgaltatas aranytalanul nagyfoku megzavarasaval.

(6) Minden kritikus, kiemelt, normal osztalyu rendszer esetében évente minimum egy alkalommal
visszatoltési gyakorlatot (tesztelés) kell tartani, ami a mentések felhasznalhatosagat ellendrzi. A

13



visszatoltési gyakorlat a szolgaltatd rendszerrel funkcionalisan egyez6 tesztrendszeren is teljesithetd.
A mentések meglétét és a visszatoltési gyakorlatot az EIO, vagy az EISZK Biztonsagi Megbizottja
ellendrizheti.

(7) Az archivalas kritériumai:
a) visszakeresheto,
b) jogszabalyi kotelezettségen alapul (az SLA-nak megfelelden),
¢) kizarja az utdlagos modositas lehetdségét,
d) hiteles (azonosithato, letagadhatatlan, megvaltoztathatatlan).

Halézatbiztonsag menedzsmentje

51. § Az Egyetem teljes teriiletére kiterjedd gerinchalozati infrastruktiura (szdmitogépes €s telefon)
védelme egységes koncepcid és megvaldsitas mellett torténik. Az iranyelvek és modszerek
meghatarozasat, valamint a sziikséges operativ beavatkozasokat a haldzat lizemeltetésével megbizott
EISZK - sziikség esetén az EIO-val egyeztetve - szervezeti egység végzi. A kommunikacios
halozathoz torténd csatlakozas feltétele a biztonsagi eldirasok maradéktalan betartasa. Ezen el6irasok a
csatlakozasnak, mint szolgaltatasnak az igénybevételi feltételei kozott tekinthetok meg a vonatkozo
SLA-kban.

Adathordozok kezelése

52. § (1) A kiilonbdz6 rendszerek adatallomédnyainak mentései intézményi és személyes adatokat
tartalmazhatnak, ezért ezen adathordozokra a rendszer osztalybasorolasanak megfeleld biztonsagi
kovetelményeket kell alkalmazni.

(2) A biztonsagi mentésre szolgald adathordozokrdl nyilvantartast kell vezetni.
(3) A mentések adathordozoinak hasznalatbol torténd kivonadsa és megsemmisitése a szolgaltatast

biztosito tizemeltetd feladata. A megsemmisitésrél jegyzokonyvet kell felvenni.

Informaciocsere

53. § (1) Az Egyetem kritikus, kiemelt, normal osztalyu rendszerei esetében az automatikus adatcserét
lehetévé tevd kapcsolatok létesitéséhez a szolgaltatas jellegétol fliggéen az EIO, vagy az EISZK
vezetdjének engedélye és az érintett adatgazda hozzajarulasa sziikséges. A kérelemben az
alkalmazasok iizemeltetdinek részletezni kell az elérendd adatkezelési célt és az alkalmazott
informatikai megoldast, kiilonods tekintettel a jogosulatlan adatcserét kizar6 biztonsagi megoldasokra.

(2) Az adatcsere kornyezetét, technoldgiai megvaldsitasat dokumentalnia kell az adatcserét
kezdeményez6 alkalmazaslizemeltetonek.

Monitorozas

54. § A kritikus és kiemelt osztalyu rendszerek esetében az iizemeltetok feleléssége az automatikus
szolgaltatds monitorozd komponensek bevezetési lehetOségének vizsgalata és a monitorozas
megvalositasa.
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Hozzaférés szabalyozasa

Miikodési kovetelmények a hozzaférés szabalyozasa érdekében (hozzaférési politika)

55. § (1) Minden olyan informatikai rendszer esetében, ami az Egyetem miikddéséhez sziikséges,
illetéleg barmilyen védett informacidt tartalmaz, meg kell hatarozni a hozzaférésre jogosultak korét és
hozzaférési kisérlet esetén a jogosultsagot ellendrizni kell.

(2) Informatikai rendszerekhez, modositast és védett adatok lekérdezését lehetévé tevo hozzaférésre,
kizarolag masik rendszer vagy természetes személy lehet jogosult. Természetes személyek egy
csoportja, kozO0s hasznalatl hozzaférési lehetdséget kizardlag publikus adatok lekérdezésére
gyakorolhat.

(3) A jogosultsag kezelést napra készen kell tartani és dokumentalni.

Felhasznalo6i hozzaférés menedzsmentje

56. § (1) Az adott informatikai rendszerhez torténé hozzaférés modjat (igénybe vételre jogosultak
kore, igénylés modja, igénylés elbiralasa) a rendszeren miikodo szolgaltatasok SLA-i tartalmazzak. Az
igénylés soran a természetes személynek azonositania kell magat egyedi adataval, vagy adat parjaval.

(2) Lehet6ség szerint az informatikai rendszerek felhasznaldinak azonositasa és jogosultsag elbiralasa
kozpontilag, erre a célra szolgald rendszerrel torténjen (ETR) és a felhasznalodi adatbazis kezelése
egységesen €s konzisztensen valosuljon meg. Kivételt azon mar meglévo rendszerek képezik, amelyek
nem képesek kézponti jogosultsag kezelést megvaldsitani.

(3) A szolgaltatasi SLA megszegése esetén a felhasznald az adott szolgaltatasbol kizarhato. Kizaras
esetén a felhasznaldt ennek tényérdl, a kizaras idotartamarol, a problémat okozd tevékenységérol és a
kovetendé magatartasrol tajékoztatni kell. Ha a felhasznald altal okozott kar csekély, akkor elso
alkalommal csak figyelmeztetésben kell részesiteni.

(4) A Kritikus és kiemelt rendszerek esetében az lizemelteté a hozzaférésre jogosultak esetében is
eléirhat engedélyezési eljarast a hozzaférés megadasahoz (pl.: a kérelmezd munkaltatoja altal). Az
engedélyt irasban, a kért jogosultsagokat feltiintetve kell az iizemeltetoknek eljuttatni. Minden
kritikus, kiemelt, normal rendszer esetében az tizemeltetd feladata, hogy a kiadott hozzaférések adatait
(név, alkalmazas, jogosultsagi szint, kiadas datuma, indoka) naprakészen nyilvantartsa.

Felhasznaloi felelosségek

57. § (1) A szolgaltatas felhasznaloja teljes felelosséggel tartozik az adott szolgaltatas SLA-jaban
altala vallalt kotelezettségek betartasaért, beleértve a korlatos erd6forrasok pazarlasa miatt az
lizemeltetonél keletkez6 tobbletkoltségeket is.

(2) A felhasznalé a munkakdri leirdasban meghatarozottak alapjan kezelheti az intézményi adatokat,
azok bizalmas kezelése munkakdri kotelessége. Az intézményi rendszert koteles csak munkakorének
megfelelden, eréforras-kimélé modon, a kezelési utasitasoknak megfelelden hasznalni.

Halozati hozzaférés

58. § (1) A szamitogépes halozatra torténd fizikai csatlakozas csak az lizemeltetd altal elfogadott
igénylés utan, az abban megadott paraméterekkel lehetséges. A jogosulatlan csatlakozast az

15



lizemeltet a rendszer integritasanak védelmében azonnal megsziinteti. A csatlakozasi lehet6ségek és
az igénylés modjat a halozati szolgaltatasok SLA-i tartalmazzak.

(2) A haloézati szolgaltatasok SLA-iban szerepld feltételrendszer az iizembiztonsag, a nyomon
kovethetOség és kdzponti kezelhetdség szempontjai szerint van kialakitva, ezért az SLA be nem tartasa
a rendszer egészét, a tobbi felhasznald szolgaltatasi komyezetét veszélyezteti. Emiatt az SLA-t
megszeg6 felhasznalo a halozati szolgaltatasokbol utolagos figyelmeztetés mellett is kizarhato.

(3) Az Internet barmely komponenséhez torténd hozzaférés esetén a felhasznald koteles az egyetem
Internet-szolgaltatdjanak szabalyzatait (HBONE AUP) betartani, valamint az Internet kozosség etikai
iranyelveit, masok vallasi, politikai és erkdlcsi nézeteit tiszteletben tartani.

(4) Az Internet hozzaférési pontokat jellemz6 forgalmi adatokat (fizikai cim, IP cim, felhasznalonév
hozzarendeléseket) amennyiben az miszakilag lehetséges, naplozni kell. Ennek biztositasa a
szolgaltato felelGssége. Az adatokat 6 honapig meg kell 6rizni, utana térolni kell.

(5) A tartalmi adatok naplozasa tilos. A naplozas soran személyes adatok kizarolag a felsGoktatasrol
sz016 2005. évi CXXXIX. torvényben meghatarozott célokbol, igy kiilonésen a juttatasok,
kedvezmények, kotelezettségek megallapitasaval és teljesitésével, az intézmény rendeltetésszerii
mikddésével és a képzés megszervezésével kapcsolatosan, a célnak megfeleld mértékben, célhoz
kototten kezelhetok.

Operacios rendszer hozzaférés

59. § Az SLA Kkoteles szolgaltatasok operacids rendszereiben a felhasznalok kizardlag egyértelmii
azonositas utan végezhetnek munkat. A hozzaférés tényét, idétartamat és forrasat a rendszernek
visszakereshetd modon napldznia kell az SLA-ban meghatarozottak szerint, illetve minimum egy
honapig.

Alkalmazasokhoz és informaciokhoz torténé hozzaférés szabalyozasa

60. § (1) Az intézményi adatokhoz torténd hozzaférést lehetové tevd alkalmazasok jogosultsagi koreit
olyan modon kell kialakitani, hogy az alkalmazottak csak a munkakdriikkel kapcsolatos adatokat
lathassak, illetve kezelhessék.

(2) Az intézményi adatokhoz torténé hozzaférést, ezen adatok modositasat alkalmazas szinten is —
visszakeresheté modon — napldzni kell. Az adatokat 6 hdnapig meg kell 6rizni, utana toérélni kell.

(3) Az alkalmazasokban tarolt személyes adatokhoz valoé hozzaférés tekintetében az Adatvédelmi
Szabalyzat iranyado.

Hozzaférés forrasanak szabalyozasa

61. § (1) A kritikus rendszerekhez torténd tetszoleges, illetve a kiemelt osztalyu rendszerekhez torténd
menedzsment hozzaférés kizarolag az intézményi belsd halozatbdl (intranet) lehetséges. A normal
osztaly rendszerek menedzsment hozzaférése megfeleld titkositassal bird adatkapcsolattal kiilsé
halozatbol is megengedett. Minden egyéb hozzaférési kisérlet incidensnek mindsiil és informatikai
megoldasokkal is akadalyozni kell az tizemeltetok részérdl.

(2) Specialis halozati szolgaltatasokkal (pl. VPN) az intranet az Egyetem fizikai halozatan kiviilrél is
hozzaférhetd, ezaltal a munkahelyen kiviili munkavégzés lehetséges. Ezen megoldasok felhasznalo
altal tortén6 0©nalldé megvalositisa nem megengedett, kizarolag az intézmény ilyen jellegli
szolgaltatasai vehetOk igénybe. Az intranet védelmi megoldasainak megsértése a halozati hozzaférés
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nem megfeleld hasznalataval (pl, sajat atjaro, kiils6 haldzati kapcsolat felhasznald altali 1étesitése) az
SLA sulyos megsértésének mindsiil.

(3) A kritikus és kiemelt osztalyt rendszerek tartalmazhatnak olyan felhasznaloi feliiletet szolgaltato
komponenst, melynek célja az internetbdl valo hozzaférés biztositasa (pl. ETR hallgatéi WEB feliilet).
Az SLA-ban a rendszer ilyen szolgaltatasat kiilon meg kell hatarozni és a hozzaférés feltételeit kiilon

korli (nem a bejelentkezd személyhez kapcsolodo) lekérdezésére vonatkozo szolgaltatasokat.
VILI. fejezet

Informacios rendszerek beszerzése, fejlesztése és karbantartasa

Informacids rendszerek biztonsagi kovetelményei

62. § (1) Uj rendszerek megvaldsitdsa soran a biztonsagi kovetelményeket eldzetesen meg kell
hatarozni, és a szolgaltatasinditasi kérelemhez mellékelni kell.

(2) A mar miikodo rendszerek tovabbfejlesztése, modositasa soran a biztonsagi kdvetelmények nem
valtoztathatdak olyan iranyban, hogy a rendszer biztonsagi szintje csokkenjen.

Alkalmazasok helyes hasznailata

63. § (1) A kritikus osztalyt alkalmazasokhoz kizarélag azon felhasznalok férhetnek hozza, akiknek az
intézményi szerepiik ezt megkivanja ¢és legfeljebb olyan jogosultsaggal, amit a munkakdriik
maradéktalan ellatasa indokol. Nevesitve:

a) rendszer iizemeltetdi (lizemeltetdi jogosultsaggal),
b) rendszer felhasznaldi (felhasznaloi jogosultsaggal).

(2) A rendszer fejleszt6i a szolgaltatd alkalmazdson nem rendelkezhetnek iizemeltetdi
jogosultsagokkal, mivel ez az 6 munkakoriik ellatasahoz nem sziikséges (éles ilizemii rendszerben
fejlesztés nem torténhet).

Kriptografiai szabalyozasok

64. § (1) A kritikus és kiemelt osztalyu rendszerekbe torténd, modositasi jogosultsagot is lehetové tevo
bejelentkezés csak titkositott kommunikacioval (pl. SSH, SSL, VPN) engedélyezett, kivéve azon
bejelentkezési teriileteket, ahol a felhasznald munkahelye és a szolgaltaté rendszer kozotti halozat
kiilso fél altali lehallgatasa technikailag nem lehetséges (pl. fizikai védelem miatt).

(2) A hozzaférési jogosultsagok elbiralasat végz6 komponensek barmely rendszer esetében a
felhasznaloi jelszavakat csak titkositva tarolhatjak.

(3) Egyéb kriptografiai szabalyozasok az adott szolgaltatas SLA-jaban rogzitendok.

Rendszer fajlok biztonsaga

65. § (1) A szolgaltatd rendszer miikodését biztositdo rendszer fajlokhoz a felhasznalok csak olyan
mértékben férhetnek hozza, amit a szolgaltatas hasznalata megkovetel. A szolgaltatas szempontjabol
kritikus rendszerfajlok felhasznalok altali modositasa csak az iizembiztonsagot ellenérzé koztes
feliileten lIehetséges.
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(2) A rendszer fajlok védelme az iizembiztos konfiguracidé megérzése és helyreallithatosaganak
biztositasa az lizemeltetd rendszergazdak munkakdri kotelessége.

Fejlesztési és tamogatasi folyamatok biztonsaga

66. § (1) Minden alkalmazas fejlesztési tevékenységet a szolgaltatd alkalmazas példanyatol és annak
adatbazisatol elkiloniilten kell végezni. Amennyiben a fejlesztési tevékenységhez védett intézményi
adatok is sziikségesek, akkor a fejlesztdi rendszer is az adatoknak megfeleld osztalyt rendszernek
minosiil és a hozzaférési jogosultsagok is ennek megfelelden adhatok ki.

(2) Egyetemi fejlesztésti vagy vasarolt szolgaltatd rendszer csak funkcionalis teszt utdn vonhatd
szolgaltatd lizembe. A funkcionalis tesztnek az SLA-ban rdgzitett minden paraméterre és funkciora,
valamint tipikus felhaszndldsi mintakra ki kell terjednie. A funkcionalis tesztrél irasos
jegyzOkonyvnek kell késziilnie, melynek az Osszes mért és ellendrzott paramétert és funkciot
tartalmaznia kell.

(3) Minden, a szolgaltatasi feliiletben vagy a funkciokészletben kiilonbséget tartalmazd alkalmazas
verzid esetén a tesztelési eljarast Gjra el kell végezni. A tesztelési kotelezettség az operacios
rendszerek, adatbazis kezel6k és egyéb tdmogatd alkalmazasok (pl. web szerver) esetén is fennall, de
csak a hasznalt funkciokra kell kiterjednie.

(4) Szolgaltaté tizemben miikodo alkalmazason csak sikeres tesztelési jegyzokonyv birtokaban és az
lizemeltetd rendszergazda engedélyével végezhetd valtoztatas (kiilsé munkavégzé cég esetében is).
Ezen elGiras aldl csak a szolgaltatas helyreallitasat célzo siirgds hibajavitas jelent kivételt, ami
esetében a dokumentalast utolag kell elvégezni.

Miiszaki sériilékenység menedzsment.

67. § Az adott alkalmazas iizemeltetdjének feleléssége a publikalt technikai sériilékenységek elleni
védekezés megvaldsitasa. A publikalt sériilékenységek elleni védekez6 intézkedés az észlelést kdvetd
els6 munkanapon végrehajtando.

VIILI. fejezet
Informacidbiztonsagi események menedzsmentje

Biztonsagi események és gyengeségek jelentése

68. § (1) Minden szolgaltatd rendszer esetében a szolgaltatas tizemeltet6je koteles incidens bejelentési
kotelezettséget biztositani a felhasznaloknak, és a bejelentés modjat az SLA-ban kozzétenni. A
bejelentett incidenseket az iizemeltetdk a szolgaltatd rendszer integritdsanak és a kezelt adatoknak a
védelmében kotelesek a rendszer osztalyba sorolasatol fliggéen rovid reakcididével elbiralni és a
szlikséges 1épéseket megtenni. Az iizemeltetd koteles a bejelent6t tajékoztatni a biztonsagi esemény
kovetkezményeirdl és a megtett intézkedésekrdl. Tomeges érintettség esetén lehetdség van az egyetem
kozponti hircsatornainak hasznalatara is.

(2) Biztonsagi esemény, vagy gyengeség bejelentése esetén a bejelentd koteles csatolni mindazon
adatokat, amik az esemény megitéléséhez legjobb tudasa szerint sziikségesek.

(3) A szolgaltatasok felhaszndlasa kozben tapasztalt gyengeségek jelentése (a rendszer

mikddoképességének fenntarthatosaga érdekében) minden felhasznalonak kotelessége. Ennek
elmulasztasa vagy a gyengeség kihasznalasa biztonsagi eseménynek mindsiil.
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Informaciobiztonsagi események és fejlesztések menedzsmentje

69. § (1) Az informatikai szolgaltatd rendszerek esetében egyenszilardsaghi biztonsagi megoldasokat
kell kialakitani. Rendszerenként egységes tervezés ¢és megvalositas alapjan kell a biztonsagi
megoldasokat kezelni. Amennyiben egy informatikai rendszer egy masik szolgaltatasat igénybe veszi,
akkor a szolgaltatasi SLA biztonsagi kdvetelményei az igénybevevé rendszer egészére vonatkoznak.

(2) A megvalositando, vagy lizemben allo szolgaltatd rendszer rendszertervének az alkalmazott €s a
felhasznalok szamara eldirt biztonsagi megoldasokat is tartalmaznia kell. Amennyiben ezek a valtozo
koriilmények miatt nem bizonyulnak elegendének, a rendszer fejlesztési tervében szerepeltetni kell az
0j biztonsagi rendszer tervezett megoldasait.

Miikddés - folytonossag biztositasa

A miikodés folytonossag informaciobiztonsagi vetiilete

70. § Az Egyetem milkddése szempontjabdl kritikus, kritikus és kiemelt osztalyu rendszerek
mikddésfolytonossaganak — biztositdsa az  lizemelteté feladata. Ez kiterjed az SLA-k
feltételrendszerének koriiltekint0 meghatarozasara, a felelds incidenskezelésre, a sziikséges
funkcionalis és biztonsagi javitasok telepitésére a szabalyzat betartdsdra, valamint a rendszer
fejlesztési terveinek er6forras-kalkulacion alapuld koriltekint6 elkészitésére.

IX. fejezet

Megfeleloség

Jogszabalyi megfelel6ség

71. § A nyujtott szolgaltatasok vonatkozasdban a mindenkori jogszabalyi megfeleldség biztositasa a
szolgaltatast végzo szervezeti egység vezetdjének a felelossége. Ezen szervezeti egység vezetdje nem
felel a felhasznalok altal elkdvetett jogsértésekért és hatosagi megkeresés esetén a jogszabalyban eldirt
adatokat az adott felhasznaloval kapcsolatban az Adatvédelmi Szabalyzatban meghatarozottak szerint
ki kell adnia

Megfelelés a biztonsagi politikanak, szabvanyoknak és miiszaki eléirasoknak

72. § A szolgaltatast végzé szervezeti egység vezetOjének a felelossége a mindenkori biztonsagi
politikanak, szabvanyoknak és miszaki eléirasoknak valdo megfelel6ség biztositasa a nyujtott
szolgaltatasok vonatkozasaban.

Informacios rendszerek feliilvizsgalataval kapcsolatos megfontolasok

73. § (1) Az Informatikai Uzemeltetési Szabalyzattal dsszhangban az iizemeltetd szervezeti egység
vezetbje felelds azért, hogy az IT rendszerek teljes korii belsé biztonsagi feliilvizsgalata dokumentalt
modon (belsé feliilvizsgalati jelentés) legalabb évente megtorténjen és legalabb haromévente sor
kertiljon kiils6, harmadik f¢él altali feliillvizsgalatra a kritikus osztalyu rendszerek esetében.

(2) Stlyos SLA sértés esetén a szolgaltatast végzo szervezeti egység vezetéje kiilon rendkiviili
biztonsagi ellendrzést és feliilvizsgalatot rendelhet el.

(3) A feliilvizsgalatok eredményei alapjan a szervezeti egység vezet6 rendelhet el javitd, helyesbitd és
megel6zo intézkedéseket, melyeket mindig a soron kovetkezo belsé vagy kiils6, harmadik fél altali
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feliilvizsgalat soran kell dokumentalt modon visszaellendrizni. Errél a szolgaltatdsi teriiletnek
megfelelden az EIO, vagy az EISZK vezet6jét irasban tajékoztatni koteles.

X. fejezet
Hatalyba léptetd és zaroé rendelkezések

74. § (1) Jelen szabalyzat az 01j eszkdzok és szolgaltatasok esetében az Egyetem Szenatusa altal torténd
elfogadas napjan 1ép hatalyba.

(2) A szabalyzat feliilvizsgalatara sziikség szerint, de legalabb évente egy alkalommal sor kertil.
Pécs, 2008. junius 12.
Dr. Gabriel Robert
rektor

Zaradék:

Jelen szabalyzatot a Pécsi Tudomanyegyetem Szenatusa 2008. junius 26-ai tilésén 193/2008. (06.26.)
szamu hatarozataval elfogadta.
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1 sz. melléklet
TITOKTARTASI NYILATKOZAT
a Pécsi Tudomanyegyetemen titoktartasi kotelezettséggel jaré informatikai rendszert
iizemeltetd, felhasznalo személyek részére
Titoktartasra kotelezett személy neve:
Munkakére:
Szervezeti egység neve:
Alulirott kijelentem, hogy munkakoérom ellatasaval kapcsolatban tudomasomra jutott, az Egyetem
gazdasagi helyzetérol, az Egyetem szerzodéseirdl, illetve az Egyetem altal foglalkoztatott, vagy az
Egyetemmel kapcsolatban allo személyekrol szo16 informaciot illetéktelen személyek tudomasara nem
hozok.
Tudomasul veszem, hogy a fenti informaciokat csak munkakorom ellatasahoz sziikséges mértékben
hasznalhatom ¢és kozolhetem olyan személyekkel, akik az informacid megszerzésére vald

jogosultsagukat hitelt érdemlGen igazoltak.

Tudomasul veszem, hogy a jelen nyilatkozatban foglalt kotelességem megszegése esetén,
felelésséggel tartozom, beleértve az anyagi felelGsséget is.

Datum:

alairas

Dolgozo6 alairasa
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