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16. Vezeto6i elkotelezettség



3. Tevékenység

Az eljaras a Pécsi Tudomanyegyetem (késobbiekben PTE vagy Egyetem) Informaciobiztonsagi Politikajanak
(IBP) kialakitasara, elfogadtatasara és ellendrzésére vonatkozik.



4. Cél

Az informaciobiztonsagi politika célja, hogy a PTE teljes egészére egységes szemlélettel megfogalmazza azt
a vezetOi szandékot, amely az IT rendszerek altal kezelt adatok

e bizalmassaganak,

e hitelességének,

e sértetlenségének

e rendelkezésre allasanak megdrzésére iranyulnak.

Az informatikai-biztonsagi helyzet elemzése soran a biztonsaggal kapcsolatos legjelent6sebb hidnyossagok az
emberi tényezokre, a szabalyzatok és az ellendrzés hianyara vezethetdk vissza.

A kozpontilag kialakitott, bevezetett és kovetett Informaciobiztonsagi Politika (tovabbiakban IBP)
megfogalmazasa elengedhetetleniil sziikséges az egységes PTE szintli (Pécsi Tudomanyegyetem ¢és az
egyetemhez tartozo telephelyekre szervezeti egységekre vonatkozd) biztonsagi szabalyozasok kialakitasahoz,
és ezaltal az egyenszilardsag védelem elvének gyakorlati megvalositasahoz.

Célja tovabba, olyan nem-funkcionalis kovetelmények definialdsa, amelyek biztositjak az informatikai
stratégiaiaban megfogalmazott projektek megvalositasa soran — pl. az informatikai infrastruktara beszerzése
vagy az alkalmazasok Ujrafejlesztése — az informatikai biztonsagi kdvetelményeknek torténé megfeleldséget.
Az Informaciobiztonsagi Politikdban megfogalmazott iranyelvek a PTE minden szintjén érvényesitendd
kovetelményeket hataroznak meg.

Az Informaciobiztonsagi Politika el6feltétele a szervezet egységes biztonsagi szemléletének kialakitasa, és
alapjat képezi az informatikai biztonsaggal kapcsolatos tovabbi tevékenységeknek, az informacid biztonsag
teriiletén késziilé jovobeni szabalyzatok kidolgozasanak.

A biztonsagi politikanak tartalmaznia kell:

a PTE vezetoinek elkotelezettségét az informatikai biztonsag iranyaban,
az informatikai biztonsagi és etikai iranyelveket,

az megvalositando informatikai biztonsagi feladatokat.

felelésségi és végrehajtoi szerepkoroket

idébeliségre vonatkozo becsiilt vezetdi elvarasokat



5. Felel6sség

5.1. Elkészités

Az informaciébiztonsagi politika meghatarozasa az informatikai adatbiztonsag felelds feladata.

Dokumentumanak oOsszedllitisa az informatikai adatbiztonsag felelos feladata az informatikai
osztalyvezetokbdl alldo munkacsoport segitségével. A dokumentum 6sszeallitasahoz az informatikai szervezet
valamennyi felel6s munkatarsanak feladata informaciot szolgaltatni.

5.2.  Jévahagyas

Az elkésziilt informacidbiztonsagi politika tervezetet az Informatikai igazgatd feladata ellenérizni és
jovahagyasra eloterjeszteni a vezetése elé.

A PTE Gazdasagi Féigazgaté értelmezi az informaciobiztonsagi politika tervezetet és elemzi a benne
osszefoglalt célkitlizések megvalosithatosagat, realitasat.

5.3. Aktualizalas

Amennyiben pontositasra szorul a tervezet az adatbiztonsag felelds feladata azokat végrehajtani.
5.4. Ellenorzés

Az informacidbiztonsagi politikanak megfelelé miikodést az informatikai igazgatd, az Intézményvezetok
és az Adatbiztonsag Felel6s ellenorzi, értékeli, és a sziikséges javité intézkedéseket kezdeményezi.

Az eljarasban hivatkozott dokumentumok jovahagyott példanyainak az informatikai adatbiztonsag feleldsnél
elérhetonek kell lenniiik.



6. Kontroll pontok

Az informaciobiztonsagi politika dokumentumanak megléte.
Az informacidbiztonsagi politikaban vallalt felelosség megnyilvanulasa.

Az informaciobiztonsagi politika feliilvizsgdlata az informatikai adatbiztonsdg felelos feladata az
informatikai biztonsag aktualis allapotanak tekintetében.

Megfelelés: A feliilvizsgalat eredményeként meg kell allapitani mennyire koveti az informatikai biztonsag
mitkodése/miikodtetése az informaciobiztonsagi politikdban megfogalmazott iranyelveket. Amennyiben
jelentds - indokolatlan - eltérés tapasztalhato, ki kell vizsgalni az okat, amely az informatikai adatbiztonsag
felelds feladata, és intézkedéseket kell megfogalmazni a politikat koveté mitkodés érdekében.

Az IBP aktualitasanak megtartasa érdekében a dokumentum rendszeres karbantartast igényel.

Az IBP feliillvizsgalatat, annak belsd auditalasat kovetden kell elvégezni, a legutolsd belsé audit ota
bekovetkezett jogszabalyi, funkcionalis, biztonsagi, technologiai, mikodési illetve egyéb valtozasok
tiikkrében. Az IBP bels6 auditalasat legalabb évente egyszer el kell végezni.

A dokumentum rendkiviili feliilvizsgalatat kell végrehajtani amennyiben:

e aPTE céljai megvaltoznak;

e informatikai szolgaltatasok jelennek, illetve sziinnek meg;

e Uj informatikai technologidk keriilnek bevezetése, illetve egyes technologidk alkalmazésa sziinik
meg;

e a kiils6 és belsé koriilmények valtozasaval sszefiiggd kockazatelemzés kovetkeztében 1j, 1ényeges
valtoztatasok valnak sziikségszeriivé;

e ha barmilyen mas okbol az Informaciobiztonsagi Politika nem tolti be elvart szerepét;

e Egyéb tényezok (pl. jogi kdrnyezet valtozasa) ezt sziikségessé teszi.

A sziikséges modositasokat, kiegészitéseket a megvaltozott koriilmények, célok felismerésekor, lehetdleg az
uj tevékenység, technologia, szolgaltatas megkezdése, bevezetése elott kell kezdeményezni és megvalositani.

Amennyiben valtoztatasra szorul a korabbi dokumentum, annak végrehajtasa az informatikai adatbiztonsag
felelds feladata.

A biztonsag tudatos felhasznal6i magatartast, onkontrolok bevezetését erdsiteni kell,
-oktatassal,
-Osztonzéssel,

-publikalassal.

Kiils6 auditot kell elrendelni példaul szakteriiletet érint6 tanusitvany megszerzése vagy megtartasa esetén.



7. Kapcsolodé jogszabalyok
7.1. Jogszabalyok

1959. évi IV. torvény: A Polgari Térvénykonyvrol,
1992. évi LXIII. térvény a személyes adatok védelmérdl és a kdzérdekil adatok nyilvanossagarol

2005. évi CXXXIX. torvény a felsGoktatasrol
7.2. Szabvanyok

7.3.  Ajanlasok, iranyelvek
COBIT, ISACA
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8. Az Informaciébiztonsagi Politika hatalya

8.1. Szervezeti hataly

Az IBP hatalya kiterjed a PTE minden szervezetei egységére.

8.2. Személyi hataly

Az Informaciobiztonsagi Politika személyi hatalya kotelez6 érvénnyel kiterjed a PTE minden
kozalkalmazottjara hallgatojara. Az IBP elveit érvényesiteni kell a PTE-vel szerzddéses kapcsolatban allo
cégek és személyek korére is (kiilonds tekintettel a szallitokra, tanacsadokra, stb.). Az Informaciobiztonsagi
Politika érvényesiilését a partner szerzOdések tartalmanak megfeleld kialakitasaval kell biztositani.

8.3.  Targyi hataly

Az IBP targyi hatalya kiterjed a PTE altal hasznalt valamennyi informatikai rendszerre, amely felhasznalja,
feldolgozza, tarolja €s tovabbitja illetve feliigyeli, ellenérzi a PTE-nél keletkezo, illetve felhasznalt adatokat,
informaciokat.

Az informacidbiztonsagi politika kozzététele napjan 1ép érvénybe, és visszavonasaig marad hatalyban.

-11 -



9.

Az informaciébiztonsag alapelvei

Az informacié hitelességét, bizalmassagat, sértetlenségét és rendelkezésre allasat elésegité megel6z6
intézkedések a folyamatos iizletmenet biztositasanak elengedhetetlen feltételei.

Hitelesség: az informacié megbizhatosaganak €s a kdzld egyértelmii azonositasanak biztositasa.
Bizalmassag: az informaci6 jogosulatlan felhasznaloktol valo védelme.

Sértetlenség: az informacié pontossaganak és teljességének megtartasa.

Rendelkezésre allas: annak biztositasa, hogy az informacié hozzaférhetd legyen az arra jogosult
felhasznalok szdmara, amikor azt igénylik.

-12-



10. Az informatikai biztonsag iranyelvei

A PTE a megel6z6 (preventiv) informatikai biztonsagi intézkedéseket helyezi elétérbe, ezért a napi operativ
intézkedéseken tul, az aldbb részletezett iranyelveket kivanja érvényesiteni kozép- és hossza tava
informatikai biztonsagi terveiben.

10.1. A négy szem elv

Az izleti kockazatok™ figyelembevétele mellett, az adatkezelés folyamataba (adatbevitel, adatmddositas,
adatfeldolgozas, stb.) beillesztett ellendrzés, feliilvizsgalat. Ezen iizletileg kockazatos tevékenységek csak két
személy altal, egymast ellendrizve végezhetoek.

10.2. A sziikséges és elégséges hozzaférés elve

Tekintettel az Egyetem oktatasi, gyogyitd, kutatdo tevékenységére, az adatokhoz valdé hozzaférési
jogosultsagokat és jogosultsagi szinteket ugy kell meghatarozni, hogy a felhasznalé szamara minden
informaci6 elérhetd legyen, ami feladatanak, munkakdrének, ellatasahoz feltétleniil sziikséges, fontos, hogy
minden esetben csak a sziikséges jogosultsagokkal rendelkezzen egy felhasznalo.

10.3. Kockazataranyos védelem elve

Az elektronikusan tarolt informéciod és az informatikai infrastruktura, jelentds szerepet jatszik az ,iizleti
folyamatok™ tamogatasaban. Ezzel Osszefiiggésben a szabalyozasi kornyezet egyre szigoribb elbirasokat
fogalmaz meg az informaciok kezelésére, védelmére vonatkozdan. Az informatikai biztonsagot érintd
mindennapi kihivasok sziikségessé teszik, hogy az informatikahoz kapcsolodd kockézatok kezelése
kulcsfontossagl részévé valjon az iranyitasi és ellenérzési folyamatoknak. Ezért a PTE az informatikai
biztonsagi rendszerét

e az Eurdpai Unio és a Magyar Koztarsasag hatalyos jogszabalyaival
a PTE bels6 rendelkezéseivel
a feliigyeleti szervek elvarasaival
szerzodéses kotelezettségeivel
az Egyetem ,,lizleti” igényeivel
a biztonsagi kockazatokkal

Osszhangban alakitja ki.

A fenyegetettség elemzés soran az informatikai rendszer minden elemcsoportjara (targyi, logikai,
szabalyozasi és human) kiterjedd felmérést kell végezni. Meg kell hatarozni a fenyegetettségek teljes korét,
valamint a kockazatok mértékét a biztonsagi esemény valdszintiségének és kovetkezményének fiiggvényében.

A fenyegetettség elemzés végrehajtasa utan - a feltart kockazat mérséklése érdekében - elemcsoportonként
meg kell tervezni a realis és kockazataranyos biztonsagi intézkedéseket, a sziikséges fejlesztéseket, valamint
dokumentalni kell a megmaradé kockazatokat.

Az PTE tudatosan, a szervezet minden szintjén elemezze ¢és kezelje az informatikai kockazatokat,
veszélyforrasokat. Amennyiben a kockazatelemzés soran feltart veszélyforrasok kozott vannak olyanok,
amelyek kezelése nem torténik meg (nem célszerd, nem gazdasagos, stb.) az ily modon létrejovo
maradvanykockazatok felvallalasat dokumentalni kell.

Az informatikai biztonsag a kockazatkezelés altal épiil be minden, informatikai eszkozzel tamogatott ,,lizleti
folyamatba”.

-13 -



10.3.1. Automatizmusok beépitése a miikodésbe és kontrollfolyamatokba

Az informatikai folyamatok végrehajtasat lehetGség szerint az emberi er6forrds kizarasaval, ezaltal a hiba
lehetéség csokkentésével célszerli megvalositani, amelyben automatizmusokat célszerii beépiteni kontrol
céllal.

10.4. Biztonsagi szintek

Az informatikai er6forrasokat és adatokat fenyegetd kockazatokkal aranyos védelem megvaldsitasahoz meg
kell hatarozni az informatikai rendszerekre, az adatokra és informacidkra vonatkozo biztonsagi szinteket
(osztalyokat), és biztositani kell a biztonsagi szintek altal meghatarozott kovetelmények teljesiilését.

10.5. Biztonsagot érinté események és védelmi intézkedések

Biztositani kell a PTE informatikai rendszereivel kapcsolatos biztonsagot érintd események feltarasat,
jelentését, kezelését, értékelését és naplozasat. Intézkedéseket kell kidolgozni a normalistol eltérd
informatikai miikodés esetére a PTE minden szintjén.

10.6. Az informatikai biztonsaggal kapcsolatos szabalyzatok

Az Informécidbiztonsagi Politikdval Osszhangban ki kell dolgozni a PTE informatikai biztonsaggal
kapcsolatos szabalyzatait, biztositani kell ezek bevezetését, feliilvizsgalatat és karbantartisat, valamint
betartasuk ellendrizhetoségét.

10.7. A teljes korii védelem elve

Az Egyetem az informaciot és az informatikai rendszereket veszélyeztetd minden kockazati tényezore
megfeleld valaszt és kezelést biztosit, valamint az informatikai biztonsagot az informatikai életciklus
(fejlesztés, bevezetés, iizemeltetés, kivezetés) minden pontjan érvényre juttatja.

10.8. A biztonsagi kovetelmények teljesiilése

A biztonsagi kornyezetnek (a biztonsagot meghatarozd technikai eszk6zok és eljarasok) az informatikai
rendszer életciklusanak minden fazisdban, a rendszer minden pontjan biztositania kell, hogy a védelmi
intézkedések kikényszeritsék a biztonsagi kovetelmények teljesitését.

10.9. Biztonsagi ellendrzés

Az informatikai biztonsag allapotat az Egyetemen rendszeres atvilagitassal és folyamatos megfigyeléssel
(monitoringgal) kell ellendrizni.

Az ellendrzés az informatikai biztonsagot szabalyozas, eszkdz, eljaras és human erdforras oldalrdl egyarant
kezeli.

Konkrét esetekben, ha azt a helyzet kezelése megkivanja:

e KotelezO szabadsagot kell biztositani a dolgozok részére, amely ideje alatt az esetleges
rendellenességek vizsgalatra keriilhetnek, illetve 6nmaguktol felszinre jutnak.

e Ajanlott a munkatarsak rotacidja a hasonldé munkakorokben a beépiilt hibas gyakorlat, illetve
viszonyrendszer frissitése céljabol.

A tevékenységek dokumentalasa legyen feladat, ahol az ésszerlien alkalmazhato.

Az ellendrzésnek lehetdség szerint preventiv, detektiv és korrektiv mindségben is meg kell jelenni az
informatikai tevékenységben.
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11. A védend6 eréforrasok kezelésével kapcsolatos elvek

11.1. Dokumentumok adattarak kezelése

Az Egyetem belsé miikddésével és szolgaltatasaival kapcsolatos dokumentumokat, adattarakat mindsiteni
kell tartalmuk, azaz a tarolt és kezelt informaciok bizalmassaga alapjan. Biztositani kell tovabba a
dokumentumok, adattarak mindsitésiiknek megfeleld hasznalatat, védelmét. Rendelkezni kell a
dokumentumok, adattarak megfelel0 tarolasarol, felhasznalasarol, tovabbitasardl illetve megsemmisitésérol.

A munkahelyi vezeto felelds a feladat ellatasahoz sziikséges munkavallaloi kompetencia meglétéért.

11.2. Nyilvanos szolgaltatasok

Biztositani kell, hogy a nyilvanos szolgaltatasokon keresztiil csak olyan adatok legyenek hozzaférhetdk,
amelyek nyilvanossagahoz a munkaadok és munkavallalok hozzajarulasukat adtak vagy amelyek
nyilvanossagat jogszabaly el6 irja. (1992. évi LXIII. térvény a személyes adatok védelmérol és a kozérdekii
adatok nyilvanossagarol).

11.3. Kommunikalt adatok, informaciok védelme

A PTE igyfelekkel, tarsszervezetekkel ¢és egyéb kiilsd szereplokkel folytatott, illetve belsd
kommunikacidjaban megjelend adatait, informacioit azok biztonsagi mindsitésének megfeleléen védeni kell a
jogosulatlan hozzaférésektol.

11.4. Adathozzaférés

Az Egyetemen miikodé rendszerekben tarolt adatok elérhetségéért a PTE felel, igy a rendszereknek
biztositania kell, hogy — a jogosultsag fliggvényében - minden adat lekérdezhetd legyen (képernydre, listaba)
a felhasznaloi feliiletrdl a lekérdezések naplozasa mellett.

A hozzaféréshez kapcsolodo feleldsségeket minden esetben egyértelmiivé kell tenni és alkalmazni.

11.5. Adatkonzisztencia

Az alkalmazoi rendszereknek a bevitt vagy szamitott adatok konzisztenciajat bevitelkor, valamint késébb
rendszeres, vagy ad-hoc ellenérzésekkel kell biztositania. Biztositani kell tovabba az adatok formai és
tartalmi sérthetetlenségét.

Az adatok konzisztencidjanak vizsgalatait a rendszerek kozotti kommunikacioban is célszerii
automatizmusokkal tdmogatni.

11.6. Azonositas és hitelesités

Az azonositas és hitelesités minden felhasznaldra egyenként, differencialtan terjedjen ki.

A PTE szintjén ki kell alakitani a jelszopolitikat, amely kotelezOvé teszi a jelszavak hasznalatat és definialja a
jelszavak kialakitasanal és hasznalatanal kotelezden figyelembe veendd szempontokat. A jelszavakon alapulod
azonositasi rendszer mellett mas hozzaférés szabalyozasi modszer is megengedett, ennek biztonsagi
kockazata 6sszhangban van a védend6 adatok elvart biztonsagi szintjével.

Az azonositas és hitelesités kotelezd a szervezeten beliili rendszerkapcsolatok (interfészek) esetén, az egyes
rendszerek tobb telephelyen telepitett rendszerelemei kozott, valamint azokban az esetekben, amikor a PTE
barmely rendszere adatszolgaltatast végez olyan rendszer felé, mely nem a PTE-n {izemel vagy melyet nem a
PTE {izemeltet.
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11.7. Titkositas

Kriptografiai rendszereket és technikakat kell hasznalni az informaciok védelmére azokban az esetekben,
amikor kiemelked6en nagy a kockazat, vagy a hagyomanyos védelmi eljarasok nem biztositjadk megfeleléen
az adatok, informaciok védelmét.

11.8. Jogosultsagok szabalyozasa

rrrrr

mindenki csak a munkakdre ellatasahoz feltétleniil sziikséges adatokhoz férhessen hozza. Tovabba biztositani
kell a jogosultsagi rendszer megkeriilhetetlenségét. A PTE informatikai rendszerét oly mdédon kell kialakitani,
hogy abban a hozzaférési jogosultsagok kiosztasa ne egyetlen személytdl fiiggjon.

Minden esetben nevesiteni kell a jogosultsagot kioszto illetve visszavond személyeket.

11.9. Nyomonkovethetoség

A PTE informatikai rendszere biztositsa a felhasznalok belépés el6tti azonositasat a jogosulatlan hozzaférések
kizarasa, a jogosult hozzaférések, illetve hozzaférési probalkozasok nyomon kovethetdsége és
visszakovethetosége érdekében. A nyomonkdvetéshez a belépéseket naplozni sziikséges. A megbizhatd
mitkodéssel kapcsolatos eseményekrdl (rendszer inditas/leallas, nagyobb lizemzavarok, alap- és felhasznaloi
szoftverekkel kapcsolatos, a megbizhatd miikodést érintdé események) gépi, illetve manudlis biztonsagi
naplozasokat kell végezni. Meghatarozandok azok tartalmi kovetelményei, a naplok kezelési, értékelési és
tarolasi modja.

A védelemi modszerekhez sorolhatd naplézas (audit) ugyan kozvetleniil nem alkalmas a hozzaférés
megakadalyozasara, de az utolagos ellendrzések miatt elrettentd, s késébb bizonyitd hatasa van.

11.10. Fizikai és logikai rendelkezésre allas

Az informatikai er6forrasok milkodoképességét, megfeleld helyen és idGben torténd elérhetOségét és a
mitkddéshez sziikséges kapacitasat biztositani kell mind részleges, mind atfogo sériilések esetére, az er6forras
biztonsagi mindsitésével dsszhangban.

Minden kritikus alkalmazoi rendszerrel kapcsolatban meg kell hatarozni annak az elvart rendelkezésre allasat
(ami rendszerenként kiillonb6z6 mértékii lehet), sebezhetdségi ablakat, azaz azt az idGtartamot, amig az adott
rendszer kiesése a szervezet szamara még elviselhetd a miikodés fenntarthatosdga szempontjabol. Ehhez
szlikséges biztositani a technikai feltételeket. Az elvart vagy elvarhaté rendelkezésre allasok mértékét
rendszerenként elkészitett Szolgaltatasi Szint Megallapodasokban (SLA) kell rogziteni.

Meg kell hatdrozni a rendszer helyreallitasanak szintjeit és kapcsolodo iddtartamat, valamint az elviselhetd
adatvesztés mértékét-idotartamat.

11.11. Tartalék eszkozok

A PTE létfontossagu szolgaltatasainak biztositasdhoz rendelkezésre kell, hogy alljanak azok az alapvetd
tartalék technikai eszk6zok, amelyek a szervezet biztonsadgos és zavartalan milkodését lehetové teszik
lizemzavar esetén. A tartalékokat a velilk valo hatékony gazdalkodas érdekében a rendelkezésre allasi
elvarasoknak megfeleléen allokalni kell és csoportokba kell sorolni (azonnal, egy oran belill, stb. izembe
allithatd). Torekedni kell arra, hogy az atallasok a lehetdségekhez mérten automatizaltan hajtodjanak végre.

-16 -



11.12. Informatikai rendszerkornyezet

Az informatikai rendszerek kornyezetének kialakitasakor az adott rendszer, illetve az azon tarolt vagy
kozvetitett adatok biztonsagi osztalyba tortént sorolasaval 6sszhangban sziikséges biztositani az informatikai
rendszerkornyezet fizikai védelmét (elhelyezés, belépés, stb.).

11.13. Mobil eszkozok

A mobil eszkdzokon telepitett rendszerek, illetve ezeken az eszkdzon tarolt adatok szamara fokozott védelmet
kell biztositani.

Lehet6ség szerint korlatozni kell a nem PTE tulajdont, adattarolasra alkalmas eszkdzok alkalmazasat,

A nagy értékii/adatértékii mobil eszk6zok védelmét ajanlott fizikai megoldassal (keylock) tamogatni.
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12. Rendszerfejlesztéssel és iizemeltetéssel kapcsolatos elvek

12.1. Uzemeltetés szabalyozasa

A PTE-nek rendelkeznie kell az {izemeltetés minden tevékenységét, koriilményét szabalyozo lizemeltetési
szabalyzatokkal.

Biztositani kell a PTE informatikajatol elvart szolgaltatasi szint folyamatos monitorozasat, valamint az
esetleges hibak, rendellenességek észlelését, kezelését.

12.2. Uzembiztonsag

Egy adott feladat ellatasara beszerzett informatikai er6forrasok kivalasztasanal alapveté dontési szempont a
tamogatando feladat, folyamat fontossaga, kritikussdga — a kivalasztott eszkdzoknek aranyosan meg kell
felelniiik a tamogatando folyamat lizembiztonsagi kovetelményeinek.

12.3. Tiizfalas védelem

A tlzfalnak el kell rejtenie a kiilsé szemlélo eldl a belsé halozat struktirajat, valamint megfeleld ellenérzési
és behatolas detektald, nyomkovetési, naplozasi szolgaltatasokat kell biztositania. Minden alkalmazassal,
illetve infrastruktaraval kapcsolatos tevékenységhez kotddd informaciddramlast minden iranyban ellendrizni
kell. Minden bentrdl kifelé és kintrdl befelé haladd informacionak at kell haladnia a tlizfalon. A PTE
kiszolgald gépeit (szervereit), amelyek a nyilvanos halozatbol érkezd szolgaltatasi kérelmeket kezelik, un.
demilitarizalt zonaban (DMZ) kell elhelyezni.

12.4. Internet és elektronikus levelezés

Az Pécsi Tudomanyegyetemmel barmilyen jogviszonyban allo felhasznalok az elektronikus levelezési és a
levelezéshez kapcsolodo feladataikat, tevékenységeiket a ,,Az informatikai €s hirk6zlési miniszter 20/2004.
(VI.21.) IHM rendelete a Nemzeti Informacidés Infrastruktura Fejlesztési Program Felhasznaloi
Szabalyzatanak kozzétételérol” alapjan végezhetik.

6.§ ,,A NIIF halozat a 4. és 5. §-ban meghatarozott kereteken belill minden tevékenységre hasznalhato, amely
nem iitkozik a 7. §-ban foglalt rendelkezésekbe.”

7.§ ,,A NIIF halézat nem hasznalhato az alabbi tevékenységekre, illetve ilyen tevékenységekre iranyuld
probalkozasokra, kisérletekre:

a) a mindenkor hatalyos magyar jogszabalyokba iitk6z0 cselekmények el6készitése vagy végrehajtasa, igy
kiilonosen masok személyiségi jogainak megsértése (pl. ragalmazas), tiltott haszonszerzésre iranyuld
tevékenység (pl. piramisjaték), szerzoi jogok megsértése (pl. szoftver nem jogszeri terjesztése);

b) nem NIIF tagintézmények egymas kozotti forgalméanak bonyolitasa, kivéve, ha azt az 5.§-ban
meghatarozott szerz6déses munkakapcsolat indokolja;

c)...

;n)’s
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Az Internet hasznalat és levelezés 1étesitése €s lizemeltetése vonatkozasaban megfelel tiizfalas védelmet kell
kialakitani a kiilsé tamadasok, illetve a bels6 eréforrasokhoz torténd jogtalan hozzaférések megakadalyozasa
érdekében.

Az Egyetem Informatikai Igazgatosaganak betekintési, ellen6rzési joga lehet a PTE erdforrasain torténd
minden adatforgalomba a személyiségi jogok tiszteletben tartasaval.

12.5. Rosszindulatu szoftverek elleni védekezés

Az alkalmazasok és informatikai rendszerek sebezhetdek a rendszerbe bejutd rosszindulati szoftverek
(virusok, ,trojai falovak” stb.) altal. A rosszindulati szoftverek kartételeinek megel6zésére megfeleld
megel6z6, észlelési és korrekcidos mechanizmusokat kell alkalmazni, ki kell dolgozni a valaszlépéseket és
jelentési eljarasokat.

12.6. Koltséghatékony, alacsony kockazati rendszerek kialakitasa

A PTE rendszereinek kialakitasakor a célszerliségen tul elsddleges szempontként a koltséghatékonysagot és a
kockazatok minimalizalasat kell szem el6tt tartani.

12.7. A biztonsag védelme Kkiilsé kapcsolatokban

Kiils¢ féllel fenntartott, vagy létesitendd — szerzddéses — kapcsolatokban biztositani kell a biztonsagi
kovetelmények érvényesiilését.

12.8. Hardverkarbantartas

A PTE hardvereszkézeinek (szerverek, munkadllomasok, halozat) és a mikodést eldsegité kiszolgald
eszkozoknek (sziinetmentes tap, generator, klima, beléptetd rendszer) zokkenOmentes ¢és {lizemszeri
mitkddéséhez biztositani kell azok rendszeres megel6z6 karbantartasat.

12.9. Halozati és rendszerszoftverek

Biztositani kell a halézati és rendszerszoftverek telepitésének, hasznalatba vételének, kovetésének, és
egységes beallitasanak kozponti koordinaciojat és dokumentalasat.

Priorizaltan kell kezelni a koltséghatékony licence-gazdalkodast.

12.10. Biztonsagi menések

A PTE adatbazisairél rendszeres biztonsagi mentéseket kell késziteni. A mentéseket a kialakitott
infrastruktiranak megfeleléen kell végrehajtani. Biztositani kell a mentések megfeleléen biztonsagos
tarolasat, és idoszakonként ellendrizni kell, hogy a mentésekbdl a definialt mentés-visszaallitasi folyamattal
sikeresen visszaallithato-e a rendszer egy korabbi, konzisztens allapota.

12.11. Archivalas

A PTE informatikai rendszereinek tdmogatnia kell az adatok logikai allapota szerinti archivalast, valamint az
archiv adatokhoz vald hozzaférést (archiv rendszerrel, vagy a rendszerbe vald visszatoltéssel).

Az archivalasi rend kialakitasanal kiilonds tekintettel meg kell felelni mind a pénziigyi és egészségligyi jogi
ellendrzési elvarasoknak, eldirasoknak.
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12.12. Szoftverfejlesztés

Eles egyetemi felhasznalasra késziild ,iigyviteli”, egészségiigyi, oktatasi, stb. kiilsé és belsé fejlesztéseket
egyarant, az Informatikai Biztonsagi Szabalyzatban meghatarozott miiszaki, biztonsagi elvarasok betartasaval
szabad végezni. A rendszertervben szerepeltetni kell a jogszabalyoknak és a biztonsagi eléirasoknak
megfeleléen a rendszerre vonatkozo biztonsagi kovetelményeket és intézkedéseket. Minden kiilsé fejlesztés
esetén, a forraskdd ellendrzésével (vagy megfeleld alapossaggal lefolytatott teszteléssel) kell az informatikai
biztonsag konzisztenciajat megorizni. A fejlesztett rendszerelemeket bevezetésiik eldtt biztonsagi tesztelésnek
is ala kell vetni, amelynek eredményét dokumentalni kell.

A Egyetem ¢és a szoftverfejlesztd kozotti szerzodésben rendelkezni kell az adatvédelmi, adatbiztonsagi
kérdésekrol.

Fent leirtak nem vonatkoznak a kisérleti, kutatasi, tesztelési céllal nem éles egyetemi iizemeltetésre szant
fejlesztésekre.

12.13. Tesztelés és fejlesztés tamogatasa

Csak megfelelden tesztelt rendszer telepithetd az éles kdrnyezetbe. Az alkalmazasi rendszerek fejlesztésének
és megfeleld tesztelésének biztositasdhoz rendelkezésre kell allnia megfeleld, az éles rendszerhez
paramétereiben és felépitésében hasonlo, az ¢éles rendszertdl elkiilonitett tesztkornyezeteknek.

12.14. Konfiguraciokezelés

A rendszerek konfiguraciokezelésének biztositania kell, hogy adott rendszer aktualis allapota mindig ismert,
és a rendszer barmikor reprodukalhat6 legyen. A rendszer konfiguracidja alatt az informatikai infrastruktara
egyes komponenseit értjiik (hardver, szoftver, adatok, szolgaltatasok, kapcsolodd dokumentacid), a
konfiguraciokezelés alatt pedig az egyes komponensek dokumentalt beazonositasat és valtozasainak
figyelemmel kovetését.

12.15. Dokumentaciok rendelkezésre allasa

Biztositani kell az iizemeltetéshez, fejlesztéshez és az alapvetd szervezeti folyamatokhoz kapcsolodo
dokumentumok rendelkezésre allasat, karbantartasat és biztonsagos tarolasat.

A dokumentumok, kulcsfontossagii eszkozok siirgds esetben sziikséges potlasat kereszt-szerzodésekkel,
biztositasi megallapodasokkal kell tdimogatni.
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13. A szervezettel és személyekkel kapcsolatos elvek

13.1. Feleldsségi és hataskorok

A szervezetben pontosan definidlni kell az informatikdhoz tartozoé munka- ¢s feleldsségi koroket, valamint
folyamatosan biztositani kell az ezek ellatasahoz sziikséges hataskdroket. Az informatikai munkakoroket gy
kell kialakitani, hogy azok ne tartalmazzanak biztonsagi szempontbol egymast kizard feladatokat (pl.:
végrehajtasi és ellendrzési, illetve a fejlesztdi és iizemeltetdi felelosségek szétvalasztasa). A PTE-n
érvényesiilnie kell a hataskor-szétvalasztas altalanos biztonsagi alapelvének. Ennek megfeleléen a
szervezetben egyértelmiien kiiloniiljenek el a jovahagyo, végrehajto és ellenérz6 funkciok valamint egy kézbe
ne dsszpontosuljon tulzottan magas rendelkezési jog.

13.2. Biztonsagi szervezet

Biztositani kell a PTE informatikai biztonsagi tevékenységeinek, az IT biztonsag szabalyozasanak és
ellendrzésének kozponti koordinaciojat. Ki kell jelolni az informatikai biztonsagért felelds vezetot, valamint
az egyes szervezeti egységeknél adatbiztonsagi - adatvédelmi felel6soket. Meg kell hatarozni az informatikai
biztonsagért felelds személyek IT biztonsagi feladatait és ellendrzésiik rendjét.

13.3. Munkatarsi megbizhatosag

A munkatarsak munkaviszonyanak 1étesitésénél ellendrizni kell a szoban forgd személy megbizhatosagat.
A munkaviszony alatt rendszeres idok6zonként ellendrizni kell a személy megbizhatdsagat.
A munkaviszony megsziintetésekor pedig védeni kell a bizalmasséagot.

13.4. Tudatossag

A PTE minden kozalkalmazottjaban oktatas, tajékoztatas keretében tudatositani kell az Informacidbiztonsagi
Politikaban foglalt altalanos informatikai biztonsagi iranyelveket, valamint az informatikai biztonsaghoz
kapcsolodo szabalyozasok vonatkozé részeit.

13.5. Biztonsagi események és incidensek kezelése

Biztonsagi eseménynek nevezziik a PTE rendszereinek biztonsaga szempontjabol 1ényeges esetet. Ilyen lehet
az az esemény vagy tett, amely megszegi vagy egyéb modon athagja a biztonsagi szabalyzatot, vagy megsérti
a biztonsagi eldirdsokat. Biztonsagi incidensnek nevezziik az informatikai rendszer biztonsagat valamilyen
szempontbdl fenyegetd artalmas eseményt, pl. az adatok titkossaganak elvesztését, az adatok vagy a rendszer
sértetlenségének megsziinését, vagy a rendelkezésre allas megtagadasat, illetve megbomlasat.

A PTE érdeke, hogy az egyetem informatikai biztonsagaért felelds vezet6(i) mieldbb értesiiljenek a
bekovetkezett biztonsagi eseményekrdl és incidensekr6l. Minden alkalmazottnak, illetve az egyetemmel
szerz6déses viszonyban alldé munkatarsnak ismernie kell azt az ecljarast, amelyben jelenthetik az altaluk
felismert biztonsagi eseményeket és incidenseket.

Az eseményeket, incidenseket vagy felmertilésiik megndvekedett kockazatat minden alkalmazott és hallgatd
kételes jelenteni.

13.6. Szankcidok

A biztonsagi eldirasok be nem tartasanak eredményeként bekovetkez6d informacids és vagyoni karnak el6re
definialt — a Kozalkalmazottak jogallasarol szolo 1992. évi XXXIII. Torvénynek megfelel — szankcidkat kell
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maga utan vonnia. Ezeknek a szankcioknak olyanoknak kell lenniiik, hogy fenyegetésiik visszatartd ereji
legyen.
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14. Az informatikai biztonsag megvalésitasa

A PTE az informatikai biztonsagi céljainak megvalositasa soran a BS 7799, ITIL-V3 és CobiT szabvanyok
ajanlasait veszi alapul.

Az informatikai biztonsag a folyamatosan ndvekvo fenyegetettségek mellett csak folyamatos fejlesztéssel
érheti el céljat. Ebbol fakadoan az informatikai biztonsagi rendszer auditalhato, objektiv mérések alapjan
folyamatosan fejlesztett folyamat, mely biztositja a teljes kora és kockazataranyos védelmet, a naprakészséget
¢és a kdrnyezet valtozasaira torténd érzékeny reagalast.

14.1. Az informatikai biztonsagi rendszer felépitése

Informéacidbiztonsagi politika

Informatikai biztonsagi stratégia

Gazdasagi Féigazgatoi utasitasok

Informatikai biztonsagi és miikodési szabalyzatok, munkautasitasok
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15. Az informatikai biztonsag oktatasa és képzése
15.1. Cél

Gondoskodni arrdl, hogy a felhasznalok tudataban legyenek az informatikai biztonsag fenyegetettségével
és el legyenek latva minden olyan feltétellel, hogy a PTE Informaciobiztonsagi politikaban elbirtakat, a
szokasos napi munkajuk soran betarthassak. A felhasznalok legyenek oktatva a biztonsagi eljarasok és az
informatikai eszk6zok helyes hasznalatarol a lehetséges biztonsagi kockazat minimalizalasa érdekében.

15.2. Célcsoport

Az Informaciobiztonsagi politika személyi hatalyaba tartozod személyek. Az oktatas bels6 tajékoztatast és
belso, vagy kiilso képzést, illetve tovabbképzést jelent.
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16. Vezetoi elkotelezettség

A Pécsi Tudomanyegyetem vezetdésége az informatikai biztonsagot alapvetd, az ,,izleti érdekek”
megvaldsitasat tamogatd tényezonek tekinti, amely elengedhetetlen a partnerek bizalmanak elnyeréséhez és
az eredményes miikdéshez.

Ezért a Pécsi Tudomanyegyetem vezetése — az adatok kezelésének jogszerliségén tul — elkdtelezi magat a
jelen dokumentumban megfogalmazott informatikai biztonsagi alapelvek és koncepcié alkalmazasa mellett,
tamogatja az informatikai biztonsag minél magasabb szintli megvalositasat.

17. Az Informacidbiztonsagi Politika hatalya

Az Informaciobiztonsagi Politika 2010. januar 1. napjan 1ép hatalyba.
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