PTE/82353/2011

6/2011. SZ. GF UGYVITELI UTASITAS A PTE SZERVER SZOBAINAK ES
TELEFONKOZPONT HELYISEGEINEK BELEPTETO RENDSZEREROL

I. ALTALANOS RENDELKEZESEK

AZ UTASITAS CELJA

1.8§.(1) Az utasitas célja a PTE-, els6sorban informatikai munkatarsai részére biztositani a géptermi belépésre
is feljogosito RFID beléptetd kartyak és PIN kodok iigyviteli - informatikai szabalyozasat.

AZ UTASITAS HATALYA

2.8.(1) Az utasitds targyi hatdlya kitejed a PTE dltal lizemeltetett és fenntartott szerverszobakra,
géptermekre.

(2) Az utasitas személyi hatalya kiterjed a PTE minden kozalkalmazottjara, hallgatdjara, oktatojara és kiilso
partnereire, akik barmelyik PTE tulajdonu szerverterembe lépnek.

II. FOGALMAK, ERTELMEZESEK

3.8.(1) A PTE épiileteiben a 2010-es évben RFID-kartyas munkaidé regisztracids, és hozzaférés szabalyozo
rendszer keriilt bevezetésre a Szanté Kovacs Janos u. 1/b. és a Honvéd u. 5. telephelyeken a Gazdasagi
Foigazgatosaghoz tartozé munkatarsak részére.

(2) A munkaiddé regisztracidhoz hasznalatos RFID kartyak sokoldaluan feihasznalhatéak. Ebbdl adédoan
azok a (elsosorban informatikai tevékenységet végz0) munkatarsak, akiknek a munkakére kapcsan
sziikséges a szerverszobdkba, géptermekbe, telefonkOzponti helyiségekbe rendszeres idékodzonként
belépni, a megfeleld jogosultsadgok kiosztdsa utdn egy azonositd kartyaval (és a hozza tartozo pin koddal)
megtehetik ezt az érintett helyiségekbe.

IIIl. HOZZAFERESI JOGOSULTSAGOK KIOSZTASA

KOZALKALMAZOTTI JOGVISZONYBAN LEVOK RESZERE

4.8.(1) A PTE-n a géptermi ,,belépteté kartya” és PIN kod kombinacidjanak a hasznalata elsdsorban az
informatikai munkakoérdékben dolgozé munkavallalok és a portaszolgélat/épiiletfeliigyelet munkatarsai
részére érhetd el a Szanto K. J. u.-i, a Honvéd u.-, a 400 agyas klinika és az Akéac u.-i klinikai tdmb
telephelyeken. A kartydk rendszerhez illesztése, visszavonasa és a jogosultsagi szintek szabélyozéasa és
karbantartdsa az Adatbiztonsag Felelos feladata.

HOZZAFERESI JOGOSULTSAG IGENYLESENEK MENETE

5.8.(1) A géptermi belépésre jogositd hozzaférés igénylését a felhasznald a ServiceDesk Osztalyanal
(sd@pte.hu) kezdeményezheti az erre rendszeresitett edocs
(http://edocstest.pte. hu/kitolt/szerverszoba_belepo) formanyomtatvanyon. Amennyiben a jogosultsagot az
Informatikai lgazgatd jovahagyja, az Adatbiztonsag Felelos elvégzi a dolgozd RFID kartyajanak a
rendszerhez vald hozzdadasat ¢és a sziikséges PIN kod bedllitasat. Ezen jogosultsdgokat min. évente feliil
kell vizsgalni auditalas céljabol. A feliillvizsgalat elvégzése vagy elvégeztetése az Adatbiztonsag Felelds
feladata.

KULSO PARTNEREK RESZERE

6.§.(1) Abban az esetben, amikor egy kiilsé partner képviseldje (Magyar Telekom, NIIF, villanyszereld, stb.)
az elére tervezhetd feladatainak az ellatasa miatt szeretne bejutni egy egyetemi tulajdonu gépterembe a
kovetkezd eljarast kell alkalmazni.

a) A kiils6 partner képviseldje az igényét legalabb két nappal elétte jelzi az SD-n (sd@pte.hu, 72/536-
006), a pontos datum megjeldlésével és az adott napon beliil megjeldl egy egy orés intervallumot.
b) Az SD tovabbitja az igényt a haldzatos és a windows csoport felé.
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c) A két csoport visszajelzésétd] fliggben az SD értesitést kiild a kiilso partner részére a kért idéponttal
kapcsolatban, elfogadva azt vagy 1ij idépontot ajanl fel.

d) A kiilsé partner a megjelolt idopontban koteles pontosan érkezni és az engedélyezett, rendelkezésre
allo ido lejaratakor a munkateriiletet elhagyni.

(2) Amennyiben elére lathatéan tobb mint egy 6ras munkat kell elvégezni, akkor legalabb négy nappal elére
kell a bejutasi igényt jelezni annak érdekében, hogy az IIG tudjon szabad munkatirsat biztositani, adott
esetben a tdlorat megszervezni. Siirgds esetben, és meghibasodas esetén a bejutasi szandékot ennek
feltiintetésével kell az SD-n jelezni, aki ebben az esetben 1 6ran beliil koteles visszajelzést kiildeni arrdl,
hogy megoldhaté-e a bejutds. Munkaidében az SD siirgbs prioritassal egyeztet az illetékes csoportok
tagjaival, munkaidén tal az iigyeletesekkel a bejutdas megszervezése érdekében A kiilsd partnerek
figyelmét az SD kételes felhivni az elore egyeztetett id6pontok betartdsira. A megjeldlt idén tal, és a
feliigyelet nélkiil a gépteremben kiilsé partner megbizottja nem tartézkodhat.

(3) Vendégkartya vagy latogato kartyak kiadasa: hasznalata jelenleg nem tAmogatott.

A RIASZTO RENDSZER HASZNALATA A GEPTERMEKBEN

7.8.(1) A riasztorendszer kezel6jét hasznalva minden gépteremi belépésre jogosult személy a sajat PIN-jét
alkalmazva léphet be a géptermi helyiségekbe. Ezek alapjan minden jogosultnak sziikséges elsajatitani a

vvvvv

ALTALANOS HASZNALAT (SZANTO K. J. 1. 2. EM.)

8.8.(1) Mivel a gépteremben folyamatos tartozkodds, munkavégzés nincs, és a gépterem a tobbi irodai
helyiségtol elkiiloniilten lett kialakitva, ezért minden nappali munkavégzéskor az egyes gépterembdl vald
tavozaskor a rendszeradminisztrator vagy operator kételes aktivalni a rendszert.

(2) Az aktivalas utan, természetesen eldfordulhat esti munkavégzés, melynek befejeztével a munkat végzd
személy felel6ssége a riasztérendszer aktivalasa.

ALTALANOS HASZNALAT (400 AGYAS)

9.§.(1) Mivel folyamatos munkavégzés a 400 agyas klinika gépteremben nem torténik, igy az ott munkat
végzo személy feleldssége a géptermi riasztorendszer aktivalasa és deaktivalasa.

ALTALANOS HASZNALAT (HONVED U. 1.)

10.§.(1) Mivel folyamatos munkavégzés a gépteremben nem torténik, igy az ott munkat végzd személy
feleldssége a géptermi riasztorendszer aktivalasa és deaktivaldsa.

ALTALANOS HASZNALAT (AKAC U.)

11.§.(1) Mivel folyamatos munkavégzés a gépteremben nem torténik, igy az ott munkéat végzd személy
felelossége a géptermi riasztérendszer aktivaldsa és deaktivalasa.

TEENDO RIASZTAS ES INCIDENS ESETEN (SZANTO, HONVED U. 1. ES 400 AGYAS)

12.§.(1) Minden épiiletben a géptermi helyiségekbe a rendszer behatolas esetén riasztdst végez, ebben az
esetben a Iétesitmény felelés és a kiilsos feliigyeleti partner [LDSZ Kft.] feladata a riasztas
koriilményeinek kivizsgalasa. Elso esetben azokban a helyiségekben amelyekben fel van szerelve kamera,
a megfigyelé kamerakkal kell a helyiségeket ellendrizni. Amennyiben a kamerakkal semmi szokatlan
nem tapasztalhatd az informatika vagy az épiiletfeliigyelet munkatéarsai a géptermi ajto mellett elhelyezett
konzolon a riasztist megsziintetik a sajat kodjukkal.

MONITOROZAS

13.8.(1) A rendszer minden eseményt napldz, igy mindig latszik, hogy ki aktivélta, illetve ki deaktivélta a
riasztét. A riasztorendszer valamint a beléptetd rendszer riportjai alapjan, havi rendszerességgel
ellendrizziik, hogy a belépd személyek gondosan jartak-e el a riasztorendszer hasznalataval kapcsolatban.



SZERVERSZOBAK, GEPTERMEK, TELEFONKOZPONTI HELYISEGEK BIZTONSAGA

14.§.(1) A szerverszobdk, géptermek, és telefonkdzponti helyiségek és az ott taldlhaté informatikai eszk6zok
biztonsaganak szavatolasa érdekében a szerverszobak, géptermek teljes kort feliigyeletét az informatikai
munkatarsak, az adatbiztonsag felelds és az épiiletfeliigyelet munkatarsai latjak el.

(2) A szerverszobaba valo belépést a beléptetd rendszer automatikusan naplézza. A latogatoi belépés csak és
kizarolag belépési jogosultsageal rendelkezd személy kiséretével lehetséges. A szerverszobaban vald
tartozkodéast kamera rogziti. Ahol a kamerds védelem még nem megoldott ott legkésdbb a 2012,
gazdalkodasi évben a fejlesztést meg kell valositani.

(3)A szerverszobak, géptermek igénybevételének jogosultsaga az lizemeltetokre, illetve a szerzddéses
viszonyban allo kiilsé személyekre terjed ki. A jogosultsdgot az Informatikai Adatbiztonsag Felelds
hatarozza meg.

IV. A SZERVERSZOBAKBAN TALALHAI:() KAMERAKKAL KAPCSOLATOS
ELOIRASOK

15.§.(1) Hogyan figyelheti kameran keresztiil a géptermet illetve a gépteremben dolgozokat a munkaltatd?
A személyes adatok védelmérdl és a kozérdekii adatok nyilvanossagardl szolo 1992, évi LXIIL torvény 3.
§ (1) bekezdése értelmében személyes adat akkor kezelhetd, ha ahhoz az érintett személy hozzajarult,
vagy ha azt térvény elrendelte.
A személy- és vagyonvédelmi, valamint a maginnyomozodi tevékenység szabalyairdl szold 2005. évi
CXXXIIL torvényt (a tovabbiakban: Vtv.) 26. és 28. §-ai felhatalmazast adnak a térvény hatalya ala
tartozo személy- és vagyonOr szdmdra arra, hogy magdnteriileten ~ ideértve annak a kozonség szamadra
nyvilvanos részeit is — elektronikus megfigyeld rendszert alkalmazzon. A megfigyelés és rogzités akkor
jogszer(, ha ahhoz az érintett kifejezetten hozzajarult. A hozzijarulds megadhatd azzal is, ha az érintett a
megfigyelt teriiletre a megfelelden elhelyezett ismertetés ellenére bemegy, kivéve, ha a kériilményekbol
egyértelmiien mas kovetkezik (Vtv. 30. § (1)-(3) bek.). Az ismertetés tartalmi elemeit a Vtv. 28. § (2)
bekezdése allapitja meg. A rogzitett felvételeket a torvény alapjan harom munkanapig lehet tarolni.
A kamerdk felallitasarol elozetesen tajékoztatni kell a dolgozokat, e tajékoztatasnak arra is ki kell
terjednie, rogzitik-e és tiroljak-e a kamerdk altal felvett képet, és ha igen, milyen célbdl. Kamerat
hasznalni csak meghatarozott célbdl lehet, a céltol eltérd felhasznalas jogellenes. Az érintetteknek joguk
van megtekinteni a roluk késziilt felvételeket, és kérhetik azok torlését is.
E rendelkezésekkel kapcsolatban hangsulyozandd, hogy nem teremtenek jogalapot arra, hogy a
munkaltaté a kamerdk hasznalatdval ellendérizze a munkavallaldéi munkahelyi magatartasat,
munkavégzését.
A rogzités nélkiili kameras megfigyelés is adatkezelésnek mindsiil.
Cél a proaktiv szemlélet megvalosulasa révén a jogsértések és a biztonsagi incidensek megeldzése, a
vagyonvédelem megvaldsitasa.

A ROGZITETT FELVETELEK MEGORZESE

16.8.(1) [Vagyonvédelmi Torvény: 2005.évi CXXXIIL térvény.]
A rogzitett felvételeket a toérvény alapjan harom munkanapig lehet térolni.
A felvétel tarolasaval né annak is a veszélye, hogy a felvételt manipulaljak, maga a felvétel illetve az
abban szereplé személyes informéciok illetéktelenek tudomasara jutnak. A felvételek indokolatlan
tarolasa ellentétes az adatkezelés célhoz kétottségének alkotmanyos elvével, hiszen egyfajta készletre
tarolast jelent.
A kamera felvételeinek rogzitéséhez, t4roldsdhoz egy 6nallé berendezésre van sziikség. A digitélis
tarolasra pedig kétféle lehetéségiink van.

Akar egy szamitdgép merevlemeze is alkalmas a célra, &m mindenképpen egy erds gépre, illetve egy
digitalizalod kartyara van szitkség. Bar a hatalyos jogszabéalyok szerint maximum hérom napig 6rizhetjiik a
felvételeket (lasd Vagyonvédelmi Torvény: 2005.évi CXXXIIL tdérvény), egy Otszaz gigabajtos
merevlemezen tébb hétnyi anyagot tarolhatunk. A rogzités folyamatos, ha a hattértarolo megtelik, a
program mindig a legrégebbi felvételeket torli.

A szamitogépes tarolas mellett a masik lehet6ség egy asztali rogzitd, az ugynevezett DVR, ami gy néz
ki, mint egy DVD-lejatszd, csak merevlemez van benne.
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Természetesen nem sziikséges a felvételek minden egyes kockdjat megorizni, elég, ha csak az
eseményeket rogziti szamunkra a rendszer. Ez egy programmal oldhaté meg, ami a fény-tartalomvaltozast
figyeli, és csak azokat a felvételeket 6rzi meg, melyeken mozgast ,lat™. Az érzékenységet, hogy milyen
pixelelvaltozasra reagaljon, be is lehet 4llitani.

Mozgasérzékeld felvétel esetén tamaszkodhatunk a kamera beépitett mozgasérzékeld mechanizmuséra.

A riasztasra torténé felvétel a kiils6 érzékel6vel is ellathato kamera éltal kiildott riasztasi jelre indul el.
Amikor az IP kamera a digitdlis bemenetén megkapja a vezérlo jelet a kiilsé szenzortol, jelet kiild a
DiskStation-nek is, hogy kezdje meg a felvételt,

NAPLO

17.§.(1) Kritikus események, mint példaul a kamera szétkapcsolasa vagy a kamerabeallitasok valtoztatasa,
naplokban keriilnek rogzitésre. A napldkat megtekinthetjik, és kézileg tordlhetjiik/menthetjiik dket attol
fliggden, hogy a jovoben is igényt tartunk-e rajuk. Amikor a naploméret eléri a hatarat, a legrégebbi
naplobejegyzés helytakarékossag okan torlésre kertil.

A ROGZITETT FELVETELEKHEZ TORTENO HOZZAFERES SZABALYOZASA
18.8.(1) Jelszoval védve tObb szinten.

BIZTONSAGI ADATMENTESEK

19.8.(1) Lokalis biztonsagi adatmentés,
Az adatbazis szerver napi és heti mentést készit, amelyet sajat meghajtdin tarol. Sikertelen mentési
kisérlet esetén, elektronikus titon azonnal értesitésre keriil a felelds service owner.

(2)K.6zponti biztonsagi adatmentés
A mentési kozpontba torténd mentések az adatforgalom csokkentése érdekében inkrementalis vagy
differencialis mentéssel keriilnek megvaldsitdsra amennyiben ezt az adatbazis mérete indokolja.
Sikertelen mentési kisérlet esetén a mentést meg kell ismételni vagy az 1j alloméannyal egyiittesen kell
menteni.

V. ZARO RENDELKEZESEK

HATALYBA LEPES
20.§.(1) Az utasitas 201 1. november 11. napjan 1ép hatalyba.
(2)Az utasitds szakmai tartalmaért (elokészitéséért, elGterjesztéséért, aktualizalasaért, és évenkénti
feliilvizsgalataért) az Informatikai Igazgatdsag vezetdje felelds.
(3)A végrehajtassal kapcsolatban tovabbi tijékoztatist nyujt, illetve az utasitds el6irdsai betartdsanak
ellenorzéséért felelds az Informatikai Igazgatosag.

Datum, 2011. november 09.

Krutki Jozsefné dr.
gazdasagi foigazgato



