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3.  Végrehajtasi utasitas

A Pécsi Tudomdnyegyetemen (PTE) hasznélt rendszerek jogosultsagi felépitését a lehetd legbiztonsdgosabb médon
kell megoldani. Alap megallapitds, hogy mindenki a lehet$ legkevesebb, szdmara még sziikséges jogosultsdggal

rendelkezzen.

Az Intraneten kiviili kommunikédciés rendszerben az aldbbi elemeket kiilonboztetjiik meg Felhasznéld
menedzsment szempontjabol:

e (Cisco haldzati eszk6zok (switchek, routerek, VPN Concentrator)

e Linux alapu eszkozdk (Checkpoint tiizfalak, IPS szenzorok)

e  Windows alapd eszkdzok (ISA Proxy szerverek)
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4. Az utasitas hatalya

4.1. Szervezeti hataly

A jelen utasitds hatalya kiterjed a PTE minden szervezetei egységére.

4.2. Személyi hataly

Az utasitds személyi hatélya kotelez6 érvénnyel kiterjed a PTE minden kozalkalmazottjara. Az utasitasban foglalt
elveket érvényesiteni kell a PTE-vel szerz8déses kapcsolatban 4ll6 cégek és személyek korére is. Az utasitdasban
foglaltak érvényesiilését a partner szerzdések tartalmanak megfelel§ kialakitdsaval is biztositani kell.

4.3. Targyi hataly

Az utasitds targyi hatédlya kiterjed a PTE 4ltal haszndlt valamennyi informatikai rendszerre, amelynek
tizemeltetéséhez, karbantartdsdhoz, programozdsidhoz, adatainak kezeléséhez szerz8déses kiils partner
tdmogatasat veszi igénybe az egyetem.
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5. Felhasznalo6i azonositék kezelése

5.1. Felhasznal6i azonositok nyilvantartasa

Cisco eszkozok esetén lokélisan,
Linux operacids rendszer alapu eszk6z6k esetén lokélisan,

Windows operacids rendszer alapi eszkozok esetén a felhaszndldk nyilvantartdsa a kozponti cimtarban (Active
Directory) és lokalisan torténik.

5.2. Felhasznal6 azonosit6 igénylés, beallitas torlés folyamata

A kiils6 kommunikacié rendszerbe tartozd eszkozékre torténd bejelentkezéskor mindenkinek, aki jogosult a gép,
eszkoz haszndlatara, a bejelentkezéskor meg kell adnia az azonositéjat és a jelszavat.
Mivel a rendszer elemeihez csak erésen korldtozott szamu felhasznal$ fér hozz4, az j felhaszndlé igénylése az

r.on

Adatbiztonsag Felel8ssel és az Infrastruktira Uzemeltetési OsztalyvezetSvel torténd egyeztetés dtjan térténik az
Informatikai Igazgatd jévahagyéasaval.

5.2.1. Az egyes rendszerek felhasznaldi azonositéinak létrehozasa, térlése, mddositasa az aldbbiakban
részletezett médon torténik

Az Egyetemi halézatba torténd belépéshez sziikséges jogosultsdgok igénylése kizardlag a ServiceDesk osztalyon
keresztiil, az igénylési folyamatra rendszeresitett elektronikus igényl6lap kitoltésével és szabdlyszer(i aldirdsaval
térténhet. Az igénylési folyamatot generdlhatja a kiils§ partner vagy az Informatikai Igazgatésdg Ugyviteli
Alkalmazésok Osztély vezetdje vagy a Infrastruktiira Uzemeltetési Osztaly vezetdje.

A ServiceDesk felé jelen utasitds rendelkezik arrdl, hogy a munkavégzéshez rendelkezésre 4ll6 idSkorlat lejartat
kovet8 hozzaférés megsziintetését elvégezheti-e.

A ServiceDesk nem vizsgélja a hozzaférés jogossagat, mivel a bejelentkezéshez sziikséges azonosité és jelszé paros
ezt meghatdrozza, csak adminisztracids céllal feliigyeli a folyamatot.

Alap idGkorlat 1 6ra. 10 perccel a lejarat vége el6tt jelzést kér a ServiceDesk a bejelentkezbtél.

Az id8ablak megnyitasat normal kériilmények kozott 24 draban (SLA szerint) 15 percen beliil vallaljuk.

5.2.2. Operaciés rendszerek elérése

Kizardlag személyekhez rendelt egyedi felhasznaléi nevek alapjan térténhet melyekhez LINUX esetében SUDO
kérnyezetet biztositunk teljes korti hozzaféréssel,

Windows szerverek esetében pedig adminisztratori jogkdrrel rendelkezik a felhasznalé szintén egyedi azonositds
alapjan.

A root és adminisztratori jogosultsagok a kiilsé partnerek részére megsziintek!

5.2.3. Alkalmazasok elérése
MEDSOL, SAP, GLIMS

Alkalmazis szinten is egyedi azonositas utan lehetséges a bejelentkezés rendszergazdai jogosultsagi szinttel.

5.3. Felhasznal6i azonositok névkonvencidja
A felhasznal6 nevekkel kapcsolatban alkalmazandé konvencid.
ab_xyz - ahol:

ab = a partner kiils6 cég neve
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xyz = a felhasznal4 nevébdl képzett usernév
(pl.: vk_kislaszl = vakond kft / Kiss Laszl4)

5.4. Felhasznal6i USER ID-k atvizsgalasa
Az Infrastruktira Uzemeltetési Osztédly (csak egy felelds) a kevés szdmu kiils§ felhaszndlé allapotdra ralatassal

rendelkezik, amennyiben kilépés vagy munkakorvaltozas torténik, a sziikségtelenné valo felhasznaléi azonositékat
torli. A fél évig nem hasznélt felhasznaléi azonositékat inaktivva tessziik.

5.5. Jelszészabalyzat

A PTE informatikai rendszeréhez valé illetéktelen logikai hozzaférések megakadalyozasara bejelentkezési
jelszavakat kell 1étrehozni.

5.6. Felhasznaléi jelsz6 kovetelmények

A felhasznal6i jelszavak meghatdrozdsa sordn a felhaszndlok kotelesek kellen komplex jelszét beéllitani.
Minimum 10 karakter, kis- és nagybetii és szdmok. A jelszavak megfelelsségét a Adatbiztonsagi Felelds sziardproba
szerlien ellendrzi, oly médén, hogy tudtara kell adni a jelszavat, amit kiprébal, majd a jelszét azonnal meg kell
valtoztatni.

A jelsz6 korlatlan ideig érvényes. Ugyanakkor a felhasznal$ kételes azt havi rendszerességgel megvaltoztatni.
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6. Jogosultsagok igénylése, valtoztatasa

Jogosultsagok, jogosultsigi szintek igénylését, mddositdsat, torlését kizardlag a kiils6 partner szakteriileti
vezetditdl (lizemeltetésért felelds vezetd 1UO Ov., projektvezetd) fogad el a ServiceDesk Osztély.

Jelen utasitis megfeleld alkalmazasdnak, betartdsdnak ellendrzésére az Adatbiztonsdgi Felel6s vagy az
Infrastruktira Uzemeltetési Osztalyvezetd jogosult.
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