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3.  Célkitiizés

A Pécsi Tudomdnyegyetem Gazdasdgi F8igazgatésidgdhoz és Klinikai Kozpontjdhoz tartozé szervezeti
egységekkel (tovabbiakban GF, KK) szerz8déses viszonyban 4116 kiilsGs partner cégek munkatérsai és az egyetemi
koézalkalmazottak (akik munkavégzéséhez elengedhetetlen a tdvoli hozzéférés megléte) részére a tdvoli
munkavégzés lehet8ségének megteremtése a lehet8 legmagasabb biztonsigi szint megtartdsa mellett, a
legkedvez&bb koltségtényez8kkel.

A tavoli hozzaférés komoly informatikai biztonsagi kockazatot jelent, melyet minden rendelkezésre 4ll6 eszkoz
felhasznalasival minimalizélni kell.

Az utasitds tartalmazza a VPN végpontok

o engedélyezési, létesitési, nyilvantartasi és ellenbrzési eljarasainak,

e  valamint a hasznélatra és a mlikodtetésre vonatkozé elSirdsoknak a részletes szabalyozasat.

Az alapelvek és szabdlyok figyelmen kiviil hagydsa miatt bekovetkez8 szdndékos (és) vagy nem szdndékos
karokozas miatt a munkatars munkajogi a kiilsGs partner szerz8désszegési felel3sséggel tartozik.
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4. Az utasitas hatalya

4.1. Szervezeti hataly

A jelen utasitds szervezeti hatalya kiterjed a PTE GF és KK szervezeti egységeire.

4.2. Személyi hataly

Jelen utasitds hatdlya kiterjed a PTE Gazdasdgi FGigazgatésdg Informatikai Igazgatésdga (IIG) 4ltal iizemeltetett
VPN rendszerek felhasznalbira. Az utasitdsban foglaltakat minden esetben be kell tartani VPN rendszer barmely
funkcidjanak hasznélatakor. Az utasitdsban foglalt elveket érvényesiteni kell a PTE-vel szerz6déses kapcsolatban
all6 cégek és személyek korére is.

Az utasitds nem vonatkozik a karok, intézmények altal 6nélléan izemeltetett VPN rendszerekre.
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5. Fogalmak, meghatarozasok

5.1. A tdvmunka meghatarozasa

T4dvmunkanak neveziink minden olyan tevékenységet, mellyel a GF és a KK munkatdrsai vagy kiils6 szerz6déses
partnerek, egy kiils6 halézatrdl elérik a belsd informatikai rendszert, és az eléréshez nem az egyetem Aaltal
lizemeltetett adatdtviteli médiat haszndljdk. A tovdbbiakban a tdvmunkat VPN elérésnek, VPN rendszernek is
nevezzik.

A VPN valdjdban egy maganhdl6zati csatorna a publikus hélézati infrastruktirdn, azaz az Interneten. Az

s o

Internethez térténd kapcsolat fizikailag tetszdleges lehet (jellemz8en ADSL, KabelNet, GPRS stb.).

5.2. Az informatikai biztonsag alapfogalmai

e Adatbiztonsdg: Adatbiztonsigon az adatok és megfeleld megjelenitésiikket végzd alkalmazasok
sértetlenségének, bizalmassiganak és rendelkezésre dlldsdnak megfeleld szinvonald biztositasat értjiik.

e Informatikai biztonsagi kockdzat: Az informatikai biztonsagi kockdzat aranyos az informatikai rendszer
elemeit képezd értékek (adatok, eszk6zok) sériilésének mértékével és a sériilés valdszintiségével.

e Bizalmassidg: Azon kovetelmény, amely meghatdrozza azt a kort, akik szdmdra az adott informacié
megismerhet8. Az informdaciét védeni kell a jogosulatlan hozzaféréstdl vagy kozzétételtsl.

e Sértetlenség: Az informacié pontossigira, teljességére, valamint érvényességére vonatkozik az iizleti
értékeknek és varakozasoknak megfelelGen. Az informdcids sértetlenségének nem teljesiilését jogosulatlan
hozzaférésbél eredd szandékos mébdositas vagy az informdcié véletlen sériilése okozhatja.

e Elszdmoltathatésdg: Minden tevékenységet egyértelmlien hozzd kell rendelni az adott tevékenység
végrehajtdjahoz, igy a végrehajtd személy felel8s azaz elszamoltathaté az elvégzett tevékenységért.

o Letagadhatatlansig: Kovetelmény, hogy a felhaszndldk egy késGbbi id6pontban ne tudjik, valamilyen

i

okbdl 6nkényesen megtagadni az el6z8ekben éltaluk végrehajtott tranzakcidt.

5.3. Feleldsségi korok

A tevékenység kozponti irdnyitasat az Adatbiztonsag FelelGs latja el.

Az Informatika Igazgatdsag Infrastruktira Uzemeltetési Osztaly (I00) osztdlyvezetdie felelds:

e A VPN rendszer folyamatos rendelkezésre allasaért.
e A VPN rendszer iizemeltetés és haszndlat rendszeres fiiggetlen feliilvizsgdlatdnak biztositdsaért.

Az Adatbiztonsag Felel§s feladatai:

e A biztons4gi események kivizsgdldsa és az esemény kapcsdn felmeriilt problémak elhdritdsa az 100
kozremiikodésével;

e A VPN rendszer biztonsagi szolgaltatdsai és a PTE informatikai biztonsdgi kovetelményeinek
osszehangolasa.

A ServiceDesk (SD) Osztaly osztalyvezetdje felelds:

e A VPN igénylések és megsziintetések szabalyszeri lebonyolitasaért,
e A VPN jogosultsagok beéllitdsaval kapcsolatos teend8k adminisztralasaért.

A VPN felhasznél§ felel8s:

717

e A biztonsagi szabalyok mindenkori betartaséért.

7Lz

e A biztonsagi incidensek jelentéséért.
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A munkautasitas betartatdsa az érintett szervezeti egység vezet8jének a feladata. A munkautasitds minden VPN
felhasznaldra kitelezd érvényfi.

Minden, jelen dokumentum hatélya ald tartozé tiltott tevékenység kivizsgéldsra keriil, és annak mértékétdl
fiiggden fegyelmi eljardst von maga utan.
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6. Az utasitas tartalma

6.1. VPN kapcsolat létesitése és megsziintetése

A felhasznal6k kotelezettsége minden koriilmények kozott a kapcesolat igénylési megsziintetési és a hasznélati
biztonsagi szabalyok betartasa.

6.1.1. Létesités

VPN kapcsolat létesitésére csak az a személy jogosult, akinek igényét az Informatikai Igazgaté (vagy az
Adatbiztonséag Felel8s) jévdhagyta, és a tivmunkaval kapcsolatos felhaszndldi utasitast tudomésul vette, elfogadta,
és azt alairdsaval igazolta. A VPN kapcsolat 1étesitésére vonatkozé igényt a http://www.iig.pte.hu oldalon a ,, VPN
hozzaférés igénylés” webes formanyomtatvidnyon kell bejelenteni. Segitség a ServiceDesk Osztdlyon kérhetd

(sd@pte.hu Tel.: 6006)

Az igénylés teljesitése kizardlag abban az esetben torténhet meg amennyiben az egyetemi alkalmazott szervezeti
egységének a vezetlje vagy a kiils6 partner cég alkalmazottjdnak az erre jogosult felettese az igénylési
formanyomtatvényt alairta.

A jévahagyast kovet8en, az 100 elvégzi a kliens oldali és konfiguracids bedllitdsokat (melyeken ezt kdvet8en
véltoztatni szigortan tilos).

6.1.2. Megsziintetés
A VPN kapcsolat megsziintetésére vonatkozé igényt a ServiceDesk Osztdlyon keresztiil kell bejelenteni.

e Kilépés esetén
A felhasznal6 munkaviszonydnak megsziinése esetén minden VPN rendszerrel kapcsolatos jogosultsdga
megsziinik a PTE informatikai jogosultsdgainak megsziintetésével egy id6ben.

e Athelyezés esetén
Amennyiben a felhaszndlét mas munkakdrbe helyezik, minden esetben meg kell vizsgdlni azt, hogy
sziikséges-e a VPN haszndlat lehet3ségét tovabbra is fenntartani. Amennyiben ez kétséges, azt az adott
osztalyvezetd, szervezeti egység vezetd és az I1G ServiceDesk osztaly tudomdsara kell hozni.

e Biztonsagi incidens esetén

e Amennyiben a felhaszndl$ hib4jabdl kévetkezik be a PTE IT rendszereit sulyosan fenyeget6 biztonsagi
incidens, a VPN kapcsolat megsziintetésre kertil.

6.2. A VPN hasznalata, hasznalatanak koriilményei

e A PTE éltal biztositott VPN rendszert csak munkavégzés céljabél, a felhasznél$ feladatkorében foglalt
tevékenységek elvégzése soran lehet felhasznalni. Az ett6l eltérd felhasznélas szigordan tilos!

e A PTE 4ltal biztositott VPN kliens munkaéallomést a felhasznalé mas személynek semmilyen formdban nem
engedheti at!

e Napl6zas: A felhaszndlék minden tevékenysége naplézva lesz és sziikség esetén visszakereshetd. Jelen
utasitas be nem tartdsabdl eredd karokért a PTE a felhasznalét teszi feleléssé. Ilyen esetben az eseményt
tartalmazé napléalloméany bizonyit ereji. A VPN rendszer hasznalatdval kapcsolatos kérdésekben a VPN
szolgéltatas gazdaja nyujt segitséget.

e A felhasznal6k rendelkezésére bocsatott VPN felhaszndldi utasitdst minden felhaszndlénak meg kell
ismernie.

e A VPN Kkliensprogram bedllitdsait a felhaszndlé semmilyen médon és semmilyen esetben nem
véltoztathatja meg! A program bedllitdsait csak a VPN service owner mddosithatja, illetve irdsbeli
felhatalmazdsuk birtokaban az erre kijelolt személyek.

e Minden esetben zarolni kell a munkadllomdst, ha a felhaszndlé - akar rovid idére is - elhagyja a
munkadllom3st, mert ellenkez8 esetben illetéktelenek bizalmas adatokhoz férhetnek hozz4 a PTE
informatikai rendszerében.
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6.2.1. Felhasznalé hozzaférés, azonositas miikodése
6.2.1.1. Kapcsolédas a rendszerhez

A felhaszndal6k azonositdsa két 1épésben torténik, melybél az elsé SnmiikddSen torténik:

e  El6szor a felhasznalénak a szolgaltatd Internet hal6zatdhoz kell kapcsolédnia.

e Amennyiben az Internet kapcsolat sikeresen felépiilt, megkezdédhet a PTE rendszeréhez torténd
kapcsolddas. A felhasznéldi név és jelsz6 megegyezik a PTE belsd halézatdban haszndlt - un. Active
Directory cimtarban érvényesen tarolt - névvel, jelszéval (ETR kéd).

6.2.1.2. Jelszékezelés

e A VPN rendszer alkalmazdsahoz sziikséges jelszét a felhasznalénak szigortian bizalmasan kell kezelnie.
0 Ajelszét tilos masokkal koz4lni!
0 Ajelszét tilos barhova leirni!

o Abejelentkezésnél nem javasolt a “Jelszémentés” funkciét hasznélni!

o A felhasznaldi jelszé elfelejtése biztonsdgi incidensnek mindsiil, amelyrél értesiteni kell a ServiceDesk

osztalyt. sd@pte.hu Tel.:6006

e Ha a felhaszndldi jelszé illetéktelen személy tudomdsara jut, az silyos biztonsagi incidensnek mindsiil.
Haladéktalanul értesiteni kell a ServiceDesk osztélyt, amely intézkedik a VPN kapcsolat letiltdsardl, majd
Uj felhaszndléi hozzaférés létrehozdsarél. A VPN rendszer tulajdonosa ilyen esetben kivizsgélja, hogy
milyen mddon jutott a jelsz illetéktelenekhez.

e Abban az esetben, ha a felhasznald jelszava lejar (azaz eléri az érvényességi id§ végét) nem lehet tévolrdl
bejelentkezni a VPN rendszerbe. A felhasznalénak gondoskodnia kell arrél, hogy a jelszé lejarta elétt, az
egyetem bels6 haldzatdban, a rendszerbe belépve a jelszét megvaltoztassa, vagy fel kell vennie a
kapcsolatot a ServiceDesk szolgalattal, amely intézkedik az 4j jelsz6 generalasardl. sd@pte.hu Tel.:6006

e Ujjelszé csak a jelszékezelési eljarasnak megfeleléen adhatd.

6.2.1.3. Sértetlenség, Elszamoltathatésag

Az Internet feldli tdmaddsok ellen a VPN kliensbe épitett személyes tlizfal ad védelmet. A személyes tiizfal
hasznélatidt a VPN rendszer kikényszeriti VPN kapcsolat felépitése sordn, annak érdekében, hogy ez a funkcié
véletlen vagy szandékos mddositasat a felhasznald ne tudja megtenni.

Az elszdmoltathatdsag biztonsagi feltétele érdekében a kovetkezd tevékenységek naplézasa torténik meg:
e VPN felhasznal$ ki/bejelentkezése
e VPN felhasznald éltal forgalmazott adatmennyiség
e VPN adminisztrator ki/bejelentkezés
e VPN konfiguraciés mddositas

o  Szlirési feltétel megsértése

6.2.2. Virusvédelem

Valamennyi kliens virusvédelmi rendszerrel rendelkezik, melyet kikapcsolni tilos. Ennek bedllitdsardl az 100
koteles gondoskodni.

6.3. VPN felhasznalék csoportositasa, hozzaférési alternativak

A VPN kapcsolaton keresztiil megvalsulé halézati hozzaférés lehetséges szintjeit a biztonsdgi szempontok
figyelembevételével az Adatbiztonsdg felelds és az 10O Osztélyvezetd hatdrozza meg és rogziti. Az illetékes
j6vahagyé - a szolgaltatds megrendelésekor - ezen csoportokba sorolhatja dolgozéit.

A csoportok ismérvei

e Viérhaté felhaszn4lasi id8
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e Elérhet§ belsd informatikai szolgaltatdsok kore (pl. SAP; e-Medsol ; MS file service)

A felhaszndl$ kotelességei a haszndlni kivant rendszereket illetéen azonosak az egyedi rendszer leirdsokndl
talalhat6 felhasznal6i utasitasokkal.

6.3.1. Besorolas biztonsag alapjan

Tavmunkdban mi(ik6d6 PTE tulajdonti gépen kizardlag olyan operdciés rendszer futathaté, amelynek minden
paramétere megegyezik az irodai kdrnyezetben megszokottal, kornyezeti beallitasok, szolgaltatdsok. Biztonsagi
incidensek esetén egyes szolgéltatasok és elérések idSlegesen, de indokolt esetben véglegesen tiltasra keriilnek.

Nem PTE tulajdont gépen a felhasznalé donthet, arrdl, hogy engedi-e az egyetem Windows Platform policy
bedllitdsait érvényesiteni a gépén vagy sem. Ha igen, akkor az elérhet8 szolgéltatdsi kér megegyezik a PTE
tulajdond gépekével, ha nem, akkor kizardlag az egyetemi e-mail levelezés szolgaltatds elérését tudjuk szdmara
biztositani.

6.4. Rendelkezésre allas, elérhetdség

A VPN rendszer rendelkezésre 4llasat, elérhet3ségét a rendszer kozponti elemei és az elérési hdlézat rendelkezésre
allasa hatdrozza meg. Elérési haldzat alatt a szolgaltatd Internet kapcsolatat értjiik, melynek rendelkezésre 4llasat
szerz8dés garantélja a felhasznald részére.

A rendszer egyéb, IIG-1UO 4ltal lizemeltetett része 7*24-ben iizemeltet8i-ServiceDesk, munkanapokon 08-17-ig
pedig service owner feliigyelet mellett érhetd el.

6.5. Internet hasznilat

A megfelel8 jogosultsiggal rendelkezd felhasznaldk tavoli VPN kliens munkadllomasukrdl is elérhetik a nyilvanos
Internet halézatot az egyetemi tlizfalon keresztiil.

6.6. Biztonsagi incidensek

Biztonsagi incidensek azok az események, amelyek sordn sériilnek a biztonsigi kévetelmények (bizalmasség,
sértetlenség, rendelkezésre 4llas).

Abban az esetben, ha a felhaszndlé tudomésara jut, hogy:

e Kitudddott a jelszava,

o Elfelejtette a jelszavat,

e Rajta kiviil més, illetéktelen személy hasznalta a VPN kapcsolatot az § nevében,

o  Virusfert8zés tortént a kliens gépen,

e  Hacker tdmad3s érte,

e  Szamitégépét, vagy annak valamely komponensét eltulajdonitottdk,

e Rendellenes miik6dést tapasztal a VPN hasznalata sordn

e Béarmely més esemény tortént, amely sérti a biztonsagi kovetelményeket, a kovetkezSket kell tennie:

e Azonnal le kell 4llitani a VPN kapcsolatot, és ki kell kapcsolni a gépet, hogy az adatok rendelkezésre
alljanak az incidens kivizsgalas esetén

o [Ertesiteni kell a ServiceDesk szolgélatot a bekdvetkezett eseményrél. Stilyos biztonsagi incidens esetén 8k
értesitik a VPN service ownert.

e Kovetni kell a ServiceDesk szolgalat utasitésait.

Biztonsagi incidens utdn csak abban az esetben vehet8 hasznalatba Gjra a VPN kliens, ha a VPN service owner azt
engedélyezte.
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6.7. Kovetkezmények

Minden, jelen dokumentumban részletezett és tiltott tevékenység kivizsgalasra keriil, és annak mértékétél fiiggéen
fegyelmi eljarast von maga utan.
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7.  Nyilatkozat

Az utasitasban leirtakat elolvastam, megértettem és kotelezd érvénylinek tekintem. Tudomasul veszem, hogy a
fentiek be nem tartésa fegyelmi eljarast (vagy szerz8désszegést - kiils§ partner esetén) vonhat maga utan.
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