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3. Tevékenység

Az informatikai rendszerekhez és az altaluk tarolt adatokhoz valé hozzaférések szabalyait hatdrozza meg a
hozzaférés és jogosultsigkezelés menedzsment utasitas.
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4. cél

Az adatokhoz val6 jogosulatlan/illetéktelen hozzéaférés megakadélyozdsa és a jogosult hozzaférések kezelése,
nyilvantartésa.

H-7633 Pécs * Szantd Kovdcs Jdnos u. 1/b.

6. oldal Telefon: +36 (72) 501-500 ¢ Fax: +36 (72) 501-506



DEC<I TIINOMANVECVETEM

Gazdasagi Féigazgatosag

Informatikai lgazgatdsag

5.  FelelGsség

A hozzaférési szintek besoroldsa a szakteriileti Osztalyvezet8k feladata.
Az informatikai jogosultsag igényeket az felhasznald vezet$jének és az erdforras IT oldali gazdajanak is jéva kell

hagyni.
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6. Kontroll pontok

o A hozzaférési jogosultsdgok szabélyozasdnak megléte kiilsG és belsd felhasznal ok részére

e  Adminisztratori jogosultsdgok korének megléte

e A munkakorhoz kapcsol6dé jogosultsdgok halmazanak megléte és karbantartésa

e A munkakérhdz kapcsolédé szoftver eszk6zok halmazdnak megléte és karbantartdsa

e  Atmeneti jogosultsdgok kezelésének megléte

e Informatikai rendszerek és a jogosultsdg nyilvantarté rendszerek, adatbazisok, felhasznald
hozzaférési jogosultsigok Osszehasonlitdsa, kiilonbségek elemzése, szinkronizdlds végrehajtisa
(negyedévenkénti ellendrzés)

6.1. Folyamat mindségi jellemzd

e  Hozzéaférési jogosultsagok kapcsan ad6dé biztonsagi incidensek szdma
e Ajogosultsag nyilvantartd rendszer és a produktiv rendszerekben bedllitott jogosultsagok kozti eltérés
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7. Az utasitas hatalya

7.1. Szervezeti hataly

A jelen utasitds hatalya kiterjed a PTE minden szervezetei egységére.

7.2. Személyi hataly

Az utasitds személyi hatalya kotelez8 érvénnyel kiterjed a PTE minden kdzalkalmazottjara. Az utasitasban foglaltak
érvényesiilését a partner szerz8dések tartalmanak megfelel§ kialakitdsaval is biztositani kell.

7.3. Targyi hataly

Az utasitas targyi hatélya kiterjed a PTE 4ltal hasznalt valamennyi informatikai rendszerre.
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8. A hozzaférés ellendrzés szervezeti miik6dési kévetelménye

A Pécsi Tudomanyegyetemen (PTE) alapvet8en kétféle rendszert kiilénbdztetiink meg, a zart- és a publikus elérést.
A rendszer elérések a jogosultsag kezelés és elérés szempontjabdl a kovetkez8k:

8.1. Zartrendszer

A PTE-n haszndlt bels§ informatikai rendszerek, amelyek lehetnek:
o Bels6 hozzaférés alaptak: itt az elérés csak a belsd sajat hdlézatrdl lehetséges.
o Kiils8 hozzaférés alaptak: minden olyan elérés, melyet barmilyen kiilsé halézatrdl kezdeményeznek. Itt
a kiils6 hozzéaférési jogosultsdgot az Infrastruktira Uzemeltetési Osztdly és az Adatbiztonsdg Felelds
hatarozza meg.

8.2. Publikus rendszer

A PTE azon rendszereit takarja, melyeket az Internet feldl el lehet érni titkositott csatorna kiépitése nélkiil. Ebben
az esetben is két tovabbi rendszert kiilonboztetiink meg;

o Teljesen publikus rendszer

e Hallgaté, ,,iigyfél” 4ltal elérhetd rendszer: csak regisztralt partnerek érhetik el.

8.3. Hozzaférés ellendrzési politika

A PTE-n hasznélt rendszer jogosultsagi felépitését a lehetd legbiztonsdgosabb médon kell megoldani. Az alap
megallapitas, hogy mindenki a lehetd legkevesebb, sziméra még sziikséges jogosultsdggal rendelkezzen.

A PTE hozzaférési rendszerének alapjat a kialakitott munkakoérsk képezik. Minden egyes munkakérhdz meg
kell allapitani a sziikséges szoftver eszkozoket és jogosultsdgokat. Tovabbi jogosultsdgok adédsa csak indokolt
esetben, a szervezeti egység vagy a felettes osztalyvezetd engedélyével és az erbforras felelésének jévahagyasaval
lehetséges. Kiilsd személyek hozzaférési jogai a ,Kiilsé partnerek tavoli hozzaférése a PTE rendszereihez utasités”
kapcsol6dé dokumentumban van részletezve.
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9. Felhasznal6i hozzaférés kezelése

9.1. Felhasznalok hozzaférésének nyilvantartasa

A jogosultsdgokat az igénylés pillanatdtél dokumentélni kell. Egy dokumentacids rendszerben felhasznalénként
nyilvan kell tartani a jogosultsagok igénylésének, megadasanak, visszavondsanak tényét.

A PTE rendszerei, adatatviteli vonalai és alkalmazdsai csupdn az Egyetem oktatési, gydgyitéi, kutatdi és tigyviteli
tevékenységének elGsegitésére haszndlhatdak, igy a felhaszndldk IT tevékenységeit az Egyetem felhatalmazott
szakemberei barmikor ellendrizhetik. A Felhasznal6kat errdl a tényrdl minden bejelentkezéskor értesiteni

kell.

9.2. Jogosultsagok igénylése

Uj felhasznéld belépésekor a munkaksrének megfeleld jogosultsagi csoport beéllitdséval korldtozzuk az adatok,
informdcidk és erSforrdsok hasznélatit a felhasznalé szdmdra tgy, hogy a munkakori feladatainak ellatdsdhoz
sziikséges mértéki legyen.

A belsé rendszerek eléréséhez jogosultsigot egy felhasznalé csak akkor kaphat, ha rendelkezik ETR azonositéval.

Az ETR azonositéval rendelkezd felhasznalé felettes vezetdje - kiils6 felhasznald esetén a kapcsolattartd vezetdje -
a ServiceDesk osztdlyon keresztiil igényli meg a munkakori jogosultsdgokat. A felhasznalé informatikai
jogosultsigai a munkakoréhez és egyéb a szervezeti vezetGje altal megjellt egyetemi folyamatokhoz kapcsolédd
tevékenységek ellatasdhoz sziikségesek. A munkakér ellatdsdhoz sziikséges jogosultsdgok automatikusan a vezetdi
j6vahagyéast kovetSen biztositottak, az egyedi jogosultsdg igények elbiralasa a szokasos elbirdlasi procediran megy
keresztiil (igény felvétel (ServiceDesk), jévdhagyds (felhaszndlé szervezeti vezet8je vagy projekt vezetdje),
feliilvizsgélat (eréforrds gazda Infrastruktira Uzemeltetési Osztély, Ugyviteli Alkalmazésok Osztaly) és jogosultsag
adminisztracié (ServiceDesk).

Aldrendelt hozzaférések esetén a fels6bb szintli hozzaférés tulajdonos felelds az aldrendelt er8forrds minden
jogosultsagaért.

9.3. Jogosultsagok moédositasa

Jogosultsdg médositdsi kérelmet az érintett felhaszndlé vagy szervezeti vezet8je (4ltaldban osztlyvezet8) a
ServiceDesk Osztalyon keresztiil jelenthet be. Jogosultsdgot egy munkatdrs részére csak a szervezeti vezetGje és
esetleges projekt vezet8je altal jévdhagyott tevékenységek ellatasdhoz lehet kérni. Ennek megitélése az
osztalyvezet§ - projekt vezet§ feladata.

Athelyezés (teriileti és/vagy munkakori) esetén az érintett felhasznalé azon jogosultsigait, amelyek az uj
munkakoréhez nem sziikségesek a ServiceDesk Osztdly torli, és felveszi az 4j munkakér ellatashoz sziikséges
jogosultsdgokat. A ServiceDesk Osztdly a jogosultsdgok rendezését az athelyezend8 munkatirs 0j szervezeti
vezetbjének kezdeményezésére hajtja végre.

9.4. Jogosultsagok visszavonasa

Amikor a dolgozé munkaviszonya vagy egy kordbban ellatott tevékenysége megsziinik, a sajat és az altala feliigyelt
szamitigépes hozzaféréseknek 246ran beliil letiltasra kell keriilnie.

Munkaviszony megszlinésekor a jogosultsdgok, az azonositok torlésével, tiltdsaval azonnal megsziinnek. A
tevékenység megsziinésével, a jogosultsag visszavonds a felhasznald szervezeti vezetbje vagy a projekt vezetdje
altal a ServiceDesk Osztalyon keresztiil van inditva.

Az Adatbiztonsag Felelds altal silyosnak itélt - bizalmas, szigortian bizalmas adatokat sértd, illetve veszélyeztetd -
informatikai biztonségi incidens esetén, amely szdndékos kdrokozasbél, illetve a felhasznal4 hozza nem értésébél,
tudatlansagabdl szarmazik - kiilsé és belsé személy esetében egyarant - az incidenst el8idéz8 személy
jogosultsagait korlatozni kell. A biztonsdgi incidenssel kapcsolatos eljarast a ServiceDesk Osztdly, vonatkozd

szabdlyzataban kell részletezni.

H-7633 Pécs * Szantd Kovdcs Jdnos u. 1/b.

11. oldal Telefon: +36 (72) 501-500 « Fax: +36 (72) 501-506



DEC<I TIINOMANVECVETEM

Gazdasagi Féigazgatdsag

Informatikai lgazgatdsag
9.5. Rendszer-, alkalmazais adminisztratori jogosultsagok kezelése

A felhaszndldi jogosultsdgok kiadédsi folyamatdnal szigorubban kell kezelni a kivaltsdgos jogokat biztositd
adminisztratori jogok megaddasat.

Az illetéktelen hozzaférések ellen védend§ tobb felhaszndlés rendszereknél a jogosultsdgok kiaddsanak
engedélyezési eljarasa soran pontosan meg kell hatdrozni azokat a rendszerelemeket, - pl. operacids rendszereket,
adatbazis-kezel§ rendszert, valamint az alkalmazasokat - és az alkalmazotti kategéridt, amelyhez az
adminisztratori jogosultsagokat kell hozzarendelni.

Az egyéni jogosultsagok végsb engedélyezését az Informatikai Igazgatésag vezetlje végzi.

Az Adminisztratori jogosultsdgokat egy kapcsol6dé kiilon dokumentumban kell szabalyozni és kezelni.

9.6. Atmeneti jogosultsagok kezelése

A produktiv rendszerekhez a fejleszt nem kaphat magas szint(i jogosultsagot.

Az informatikai rendszerek miikodtetése soran fellépd bizonyos hibdk pontos diagnosztizalasdhoz, olykor esetleg
elharitasdhoz 4tmeneti a munkakorhéz rendelt jogosultsagi szinthez képest magasabb jogosultsag kiosztdsara is
sziikség lehet. Amennyiben, egy kritikus alkalmazads produktiv iizemben nem elérhet8, az Infrastruktira
Uzemeltetés képtelen a hibéat kezelni, a fejlesztének vagy kiils§ tdmogaténak kell adni 4tmeneti ideig a normal
jogosultsdghoz képest magasabb jogosultsdgot. Ezeket a jogosultsdg igényeket minden esetben a ServiceDesk
Osztalyon keresztiil kell kérni az Infrastruktira Uzemeltetési OsztalytSl. Az igény lezérdsa utdn az ServiceDesk
Osztaly ismét visszadllitja az eredeti jogosultsagi szintet. Extrém esetekben (pl. a ServiceDesk osztaly nem elérhetd)
ettdl a folyamattdl el lehet térni azonban utélag mindenféleképpen dokumentalasa kotelezd.

Ezeket az igényeket kontrollalas céljabdl negyedévente egyszer atadja az Adatbiztonsag FelelGsnek a ServiceDesk
Osztaly vezetGje.

Ezen esetek meghatdrozdsa és kezelésének a mdédja (ki adhat jogosultsdgot és hogyan, dokumentdlds médja,
érvényesség ideje, visszavonds médja) az Adatbiztonsag Felel8s és az érintett rendszertulajdonos felel8ssége.

9.7. Felhasznal6i hozzaférési jogosultsagok atvizsgalasa

A jogosultsdgok, hozziférések nyilvantartdsit egy jogosultsig kezeld rendszer adatbazisban sziikséges
nyilvantartani. A jogosultsig kezel8 rendszer naprakészségéért a megfeleld rendszertulajdonosok felelnek.
Ezeknek az adatbazisoknak és az él6 jogosultsdgi rendszernek az 8sszevetését negyed évente el kell végezni, és a
nyilvantartds alapjan a jogosultsagokat sziikség esetén mddositani kell.

Amennyiben eltérés taldlhaté az adatbazisok kozétt, annak okat ki kell vizsgalni, és meg kell sziintetni. Ezeket a
feladatokat az érintett rendszerek rendszertulajdonosai végzik.
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10. Halébzati szintl hozzaférés ellendrzés

10.1. Halodzati szolgaltatasok hasznalatara vonatkozé politika

10.1.1. A szabalyozas szervezeti hatilya

A szabdlyozas szervezeti hatalya a bevezetésekor csak a Gazdasagi Figazgatdsag és a Klinikai Kozpont teriiletekre
terjed ki az oktatds/kutatdsi teriileteken val4 alkalmazésa egy késébbi id8pontban térténik meg.

A hélébzati szolgaltatdsok rendelkezésre allasat, az ligymenet zavartalan miikddése szempontjabdl, folyamatosan
biztositani kell. Ennek érdekében a kévetkez8krél kell gondoskodni:

o csak jogosult felhasznalk férhessenek hozza a hélézat szolgéltatdsaihoz. Regisztralni kell minden sikeres
és sikertelen bejelentkezést, vagy bejelentkezési kisérletet,

e anyitott hdlzati portokat, amelyek kiviilrél szolgaltatdsként vannak jelen, nyilvan kell tartani, ilyennek
tekintjiik a tlizfal kiils6 oldalardl jovo kéréseket,

e az aktiv halézati eszk6zok skdldzhatbak, bSvithet8ek legyenek, valamint biztositani kell a dinamikus
teljesitmény-eloszlas megvaldsuldsat.

A PTE halézatat csak egy ponton (a PTE tlizfaldn keresztiil) lehet elérni kiviilrdl és elhagyni beliilrél. Kiviilrél valé
hozzéférés engedélyezése csak demilitarizalt z6nabdl (DMZ) lehetséges a megfeleld kontrolok kialakitdsa mellett.
Ekkor egyéb védelmi intézkedések meghozatala javasolt (miniméalis jogosultsdgok biztositdsa, USB-token vagy
magneskartyds azonositds stb.). Az intézkedéseket az Osztlyvezetdk, valamint az Adatbiztonséagi Felelds javaslata
alapjan az Informatikai Igazgat6sag vezetGje hozza meg.

A munkatarsak tdvoli munkavégzését a VPN rendszer az interneten keresztiil egy titkositott csatorndn 4t biztositja.
Az Egyetem rendszereinek elérését a felhaszndléi azonosité alapjan bedllitott VPN jogosultsdg alapjan kell
meghatdrozni. Az Egyetemen 1év4 bels§ alhdlézatoknak egymdstdl elkiilonitetten bels6 VPN eléréssel kell
miikodnie.

Az internet feldl az egyetemi alhélézatok elérése kizarélag VPN kapcsolaton keresztiil torténhet melynek médjat a
jelen szabélyozashoz kapcsolédd , Kiilsd partnerek tdvoli hozzdférése a PTE rendszereihez utasitds” hatarozza meg.

10.2. Felhasznal6 hitelesités kiils6 kapcsolatok esetén

A PTE bels8 informatikai hdlézatédba kiviilrél torténé felkapcsolédés csak hitelesitéssel térténhet.

Kockazat elemzéssel kell meghatdrozni a sziikséges védelmet és a megfelel§ hitelesitési mddszert.

Tavoli felhasznaldk hitelesitésére kriptografiai médszereket kell hasznélni. (titkositott VPN kapcsolat, birtokldson
alapuld hitelesitd eszkoz, vagy tanusitvany). A felhasznalék kérét a minimélisan sziikséges szintre kell korlatozni.

10.3. Tavdiagnosztikai port védelme

A tadvdiagnosztikai portok védelmének kialakitisa fontos biztonsdgi intézkedés, amely a betorési lehet8ségek
kockazatét csokkenti. Minden diagnosztikai portot nyilvantartasba kell venni, és napl6zni kell a hasznalatukat. Fel
kell jegyezni, hogy ki, mikor, milyen célbdl létesitett hozzaférést rajtuk keresztiil. A nyilvantartas elkészitése, a
hozzaférések naplézasi médjanak meghatérozasa és a naplézas végrehajtasa a rendszertulajdonosok feladata. A
nyilvantartds éves feliilvizsgalatirél az Adatbiztonsagi Feleldsnek kell gondoskodnia. Ilyen tavdiagnosztikai
elérhet8ségek lehetnek pl. ssh, VPN. Halézatmenedzsment 1étrehozasa: miikodGképesség figyelése, elérhetlség
figyelés, tavoli konfiguracié hangolas, security management, naplézas.

10.4. Elkiilonités a halézatokban

A PTE informatikai héal6zatin egymadst befolydsold tevékenységek tobb teriileten is folyhatnak, amelyek
elvélasztasa célszeril. Gazdasagi, egészségiigyi, pénziigyi stb. menedzsment.
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A PTE belsd halézatat (VLAN-ok) tlizfalnak kell elvélasztania a t6bbi zénatél.

Az alaphélézat, amely a gerincet és az arra csatlakozd, kiilon nem védett (elsésorban oktatdsi) halézatrészeket
tartalmazza, tizfallal (jelenleg) nem védett.

Jelenleg elkiilonitve kezeljiik a kovetkezd virtualis halézatokat:

halézati eszkézok managementje (bejards mas halézatok feldl kizarélag VPN-nel, kijarat még
tiizfalkapcsolattal sincs)

ip telefonok és telefonkozpont-kozi ip kapcsolatok halézata (ez technikai okok miatt ugyanaz)
(bejaras mas halézatok fel6l kizarélag VPN-nel, iizemeltetési hibakeresési célbél)

Gazdasagi halézat (mas halézatoktdl tizfallal levalasztva, bejards VPN vagy biztonsidgos WiFi
hasznalataval) - de ez a VLAN ugyanakkor t6bb telephelyen is megjelenhet.

WiFi eszk6zok WLAPP forgalma

Biztonsagi kamerarendszer ip alapu forgalma (bejaras a biztonsagtechnikai osztily megfigyeléssel
megbizott dolgozéi részére VPN-nel)

ETR belsd halbzat (hozzaférés VPN-nel, iizemeltetési célbdl)

Klinikai halézat (kiilén tiizfallal levalasztva mdas halézatoktél) ill. ennek VLAN 4gai, melyek a
nyilvanos halézatrészen keresztiil

authentikalt kollégiumi halézat (helyszini hozzaférés csak 802.1x autentikaciéval, kiilsd hozzaférés
nincs, tiizfallal védett)

A felsorolt VLAN-ok esetében az elkiilonités a hozzaférés-szabalyozas szempontjabdl 1ényeges.

10.5.

Halézathoz valé csatlakozas feliigyelete

A megosztott halézatok hozzaférését szabalyozni, a felhasznaldék felkapcsolédasi lehet3ségeit korlatozni kell.
A halézati forgalom ellendrzésére szolgalnak:

a ttizfalak napldi,

hélézat figyeld és IDS szoftverek,

bels8 halézat szervereinek napldi,
hélézati eszk6zok napléi,

hél4zati menedzsment eszkdz6k napléi.

14. oldal
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11. Operacids rendszer szinti hozzaférés ellendrzés

11.1. Automatikus terminal azonositas

Idével a GF szervezeti teriileten, majd kiterjesztve a teljes egyetemre automatikus terminalazonositast kell
bevezetni, hogy hitelesitsék a speciélis dllomasok és hordozhat$ felszerelések kapcsolédasat. Az automatikus
azonositds egy olyan technika, amit akkor lehet haszndlni, ha az Gsszekapcsolédast csak egy meghatdrozott
allomasrdl, vagy szamitégép kliensrdl tudjak csak elinditani. Az Adatbiztonsidg Felel8s és az Infrastruktdra
Uzemeltetési Osztélyvezetd feladata meghatdrozni azon informatikai eszkdzok korét, melyeknél a felhasznald
azonositasan kivill, az informatikai eszk6z azonositdsara is szitkség van. Ezen informatikai eszkdzoket kiilon
nyilvantartdsba kell venni, illetve a hélézathoz valé csatlakozdsuk biztonsdgat félévente ellendrizni sziikséges. A
felhasznalé és az informatikai eszk6z azonositdsara is alkalmazhaté médszer lehet:
o afelhasznal$ gépéhez rendelt bizonyitvany, illetve titkositd kulcs,

e fizikai cim, DNS, IP szint{i ellen8rzés.

11.2. Terminalon valé bejelentkezés eljarasai

A termindlokra vald biztonsagos bejelentkezési eljaras megvaldsitasa erdsiti az informatikai biztonsag szilardsigat.
A bejelentkezési eljdrdsnak a kovetkezd elvekhez kell alkalmazkodnia:
o abejelentkezés korlatozott iddn beliil térténhet meg,

e hirom bejelentkezési kisérlet utdn a rendszernek le kell tiltani a felhasznalé bejelentkezési lehet8ségét,

e napldzni kell a bejelentkezési kisérleteket,

e téves bejelentkezés sordn a hibaiizenet nem d4rulhat el tobb informdciét, mint aminek tuddsara a
felhaszndlé jogosult.

11.3. Felhasznal6 azonositasa és hitelesitése
Minden felhasznéldnak, kizdrdlag személyes haszndlatra szdld, egyedi azonositéval kell rendelkeznie, de egy

felhasznélénak tobb azonositdja is lehet.
A felhaszndl6i azonosité - lehet8ség szerint - ne utaljon a felhasznalé privilégiumadra. (példdul: adminisztrator)

11.4. Jelszékezel6 rendszer

A jelsz6kezelés eljaras rendje kidolgozas alatt van egy kiilon dokumentumban lesz megtekinthetd.

11.5. Kényszerjelzés a felhasznalok védelmére

A felhaszndlé jelszé érvényességi idejének lejartakor a rendszer figyelmeztesse a felhaszndlét a jelszava
megvaltoztatdsara. A jelsz6 képzés szabdalyait a rendszernek ki kell kényszeritenie.

11.6. Kapcsolati id6 korlatozasa

A PTE alkalmaz kapcsolati idSkorlatozast az informatikai rendszerein pl. a kiils§ partnereknek az Egyetem
rendszereibe torténd bejelentkezése esetében.

11.6.1. Jelenleg id6korlatozast alkalmazunk a kovetkezé teriileten

Egyetemi konferencia idejére kiadott résztvevdi WiFi hozzaférés a PTE-CONFERENCE WiFi szolgaltatasra. A kiadott
koz6s azonositd/jelsz6 a konferencia szervezdje dltal megadott rendezési idtartamra él, az id8korlat az azonosité
bejegyzésével egyidejlileg keriil rogzitésre és beavatkozas nélkiil automatikusan lejar.
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Tovabbiakban a ,Kiils§ partnerek tdvoli hozzdférése a PTE rendszereihez utasitds” rendelkezik még a kapcsolati id§
korlatozasrél.

H-7633 Pécs * Szantd Kovdcs Jdnos u. 1/b.

16. oldal Telefon: +36 (72) 501-500 ¢ Fax: +36 (72) 501-506



DEC<I TIINOMANVECVETEM

Gazdasagi Féigazgatosag

Informatikai lgazgatdsag

12. Alkalmazas szintd hozzaférés ellendrzés

12.1. Informacié - hozzaférés korlatozasa

A felhasznéldi rendszerekhez val6 hozzaférést oly mértékben kell korlatozni, hogy a felhasznal a munkakéréhez
szitkséges feladatokat el tudja latni, de ne legyen lehetdség a munkdjdhoz nem tartozdé informdcidkba valé
betekintésre vagy beavatkozasra.

Ez t6bb médon elérhetd:
o Dbejelentkezési eljaras definidlasa,
o kovetkeztetési lehet8ség kizdrdsa, azaz a rendszer jelzés, vagy figyelmeztetés ne szolgdltasson tobblet
informacidt,

e hozzéiférések naplézisa.

12.2. Erzékeny rendszerek elkiilonitése

Erzékeny adatnak nevezziik azokat az adatokat, amelyeket az adatosztalyozas sordn bizalmasnak, vagy szigortian
bizalmasnak itéltek meg.
Ezen adatokat védeni kell a jogosulatlan hozzaféréstSl. Védelmiik fizikai és logikai védelemmel oldhaté meg.

A fizikai védelem lehet3ségei:

e Az adatokat kezel8 rendszer tényleges elkiilonitése torténhet:
ofallal, raccsal hatarolt helyiségben,
obeléptetd rendszerrel,
0él8erds védelemmel,
Oriasztéval 8rzott helyiségben.
e Az adatok hél6zati eszk6z6k segitségével valé elkiilonitése.

A logikai elkiilonités médszerei:
e hozzéaférési jogok kialakitasa,
o bejelentkezési eljarasok definialasa,
o rejtjelezés, titkositds hasznélata.

Az elkiilonités megtervezése és moédszereinek kivalasztdsa az Adatbiztonsag Felelds és az Infrastruktdra
Uzemeltetési Osztalyvezetd feladata.
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13. Rendszerhozzaférés és hasznalat figyelemmel kovetése

13.1. Esemény naplézas

Az eseménynaplézas el8irdsait az Uzemeltetési és karbantartési szabélyozasok kézétt kell szerepeltetni.

13.2. Orajel szinkronizalas

A rendszermonitorozds elengedhetetlen feltétele a pontos ditum és id8bedllitds, mert csak a pontos idépont
tudatdban lehet visszakovetkeztetni az eseményekre. Ennek megvaldsitdsa esetleg egy kozponti time szerverrel

javasolt.
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