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Preambulum

A Pécsi Tudomanyegyetem (tovabbiakban: Egyetem) elkdtelezett azirant, hogy magas szinten legyen
képes az informéciotechnoldgia és a digitalizacid nyujtotta megoldasokat felhasznalni, feladatellatasat
hatékonyan ¢€s biztonsdgosan megszervezni, a hallgatokért és a kutatdi kivalosagért folytatott
versenyben élen jarni, valamint a gazdasagi-tarsadalmi és fenntartoi elvarasoknak megfelelni.

Az Egyetem Szendtusa az Egyetem oktatasi, tudomanyos, egészségiigyi, kutatdsi, fejlesztési és
innovécios feladatainak tdmogatédsa, a digitalizacio, a tanulas és az informdécioszerzés eldsegitése, a
kapcsolatteremtés- és tartas legujabb lehetéségeinek, valamint az adatok, az informaciok és a tudas
megragadasanak, hasznositasanak és szabad aramlasanak informatikai eszkdzokkel torténd biztositasa
érdekében a nemzeti felsdoktatasrol szold 2011. évi CCIV. torvényben, az allami és 6nkormanyzati
szervek elektronikus informaciobiztonsagarol szold 2013. évi L. torvényben — valamint az egyéb
vonatkozd hatalyos jogszabalyokkal és az Egyetem bels6 szabalyzataival Gsszhangban — az alabbi
szabalyzatot alkotja:

I.fejezet: Altalinos rendelkezések
A szabalyzat célja

1. § (1) A szabalyzat célja, hogy egy olyan keretet biztositson az Egyetem informatikai miikddésének,
ami megteremti a lehetéségét annak, hogy az Egyetem eleget tudjon tenni azon jogszabalyban
meghatarozott kdvetelményeknek, amelyek alapjan informatikai feladatait ellatja.

(2) A szabalyzat célja tovabba, hogy az Egyetem informatikai mik6dését és szabalyozasat a vilagszerte
elfogadott ITIL (IT Infrastructure Library) de facto IT szolgaltatasiranyitasi szabvany szerkezetéhez
igazitsa, valamint az, hogy az Egyetem informatikai szolgaltatdsainak kialakitdsa, {izemeltetése,
fejlesztése és igénybevétele a hatalyos jogszabalyok és egyetemi szabalyzatok, kiilondsen a személyes
adatok védelméhez vald jog és az informatikai biztonsagra iranyuld eldirasok és jogszabalyok
figyelembevételével torténjen.

(3) A szabalyzat az Egyetem informatikai miikodését, eszk6zgazdalkodasat, szolgaltatasainak
kialakitasat, lizemeltetését, igénybevételét és mindezek ellenérzési lehetdségeit szabalyozza. A
szabalyzat meghatarozza tovabba az eszk6zok beszerzésének, hasznalatanak, selejtezésének modjara és
feltételeire vonatkozd kiilonés szabalyokat is, amelyeket az Egyetem beszerzésre, kdzbeszerzésre,
illetve leltarozasara vonatkozo egyéb szabalyzataival és utasitasaival 6sszhangban kell alkalmazni.

A szabalyzat hatialya

2. § (1) A szabalyzat targyi hatalya kiterjed

a) az Egyetem teljes halozati infrastruktirajara;

b) az Egyetem minden informaciokezeléssel és feldolgozassal kapcsolatos folyamataban résztvevo
informatikai eszkOzre; nyilvantartast strukturaltan megvalositd rendszerre, mely az Egyetem
teriiletén talalhato; illetve ezen eszk6zok elhelyezésére szolgalo 1étesitményekre;

c) az Egyetem tulajdonaban vagy hasznalataban 1évo informatikai eszkozokre és az informatikai
eszkozok altal kezelt, tarolt, tovabbitott adatokra, informacidkra, a szoftverek teljes korére;

d) az Egyetem informatikai halozatara csatlakozo, de nem az Egyetem tulajdonaban vagy
hasznalataban 1év6 eszkozokre, fiiggetleniil azok f6ldrajzi elhelyezkedésére.

(2) A szabalyzat személyi hatalya kiterjed:
a) a Pécsi Tudomanyegyetem Szervezeti ¢s Miikodési Szabalyzat (tovabbiakban: SZMSZ) 77-78.
§-okban meghatarozott karokra, 6nallo szervezetekre, valamint az Egyetem altal fenntartott
koznevelési és szakképz0 intézményekre;

3/18



b) az Egyetemmel barmilyen, munkavégzésre iranyuld jogviszonyban all6 személyekre
(tovabbiakban: foglalkoztatott);

¢) az Egyetemmel hallgatoi, vagy egyéb képzési jogviszonyban allo személyekre (tovabbiakban:
hallgato),

d) az Egyetemmel szerzédéses vagy egyéb jogviszonyban allo természetes és jogi személyekre,
amennyiben azok hozzaférést kapnak az Egyetem informatikai er6forrasaihoz, rendszereihez;

e) az Egyetemmel szerz6déses jogviszonyban nem allo barmely természetes és jogi személyre,
amennyiben az Egyetem altal nyujtott informatikai szolgaltatasokat igénybe veszik.

(tovabbiakban egyiittesen: felhasznalokra.)

(3) A szabalyzat teriileti hatalya kiterjed:
a) az Egyetem teljes teriiletére,
b) az Egyetem eszkozeit az Egyetem teriiletén kiviil tortén6 igénybevétel esetén az igénybevétel
helyére (pl. hordozhat6 eszkdz otthoni munkavégzéshez),
c) az Egyetem teriiletén kiviil, idegen eszk6zon torténd igénybevétel esetén az igénybevétel helyére
(pl. sajat tulajdonu eszkdzrdl tavoli eléréssel).

Ertelmezé rendelkezések

3. § E szabalyzat alkalmazasaban:

1.

10.

11.

Adatgazda: annak a szervezeti egységnek a vezetdje, ahova jogszabaly, kozjogi
szervezetszabalyozo eszkoz, egyetemi szabalyzat vagy utasitas az adat kezelését rendeli, illetve
ahol az adat keletkezik.

Felhasznalo: az a személy/rendszer, szervezet vagy csoport, aki (amely) az Egyetem altal
biztositott rendszerekhez er6forrasokhoz csatlakozik és/vagy az Egyetem altal biztositott
eszkdzt hasznal, valamint ennek soran egy vagy tobb informatikai rendszert igénybe vesz
feladatai megoldasahoz.

Incidenskezelés: adott szolgaltatiassal kapcsolatos hibakezelési folyamat, amely a hiba
bejelentésétol, azonositasatol az elharitasaig tart.

Informatikai alkalmazasok és szoftverek: az informatikai szolgaltatasok egy szikebb
értelmezése. Informatikai alkalmazasok esetében egy konkrét szoftver és kiszolgald
kornyezetének segitségével valosul meg a szolgaltatas.

Informatikai biztonsag: Az elektronikus informacids rendszer olyan allapota, amelyben annak
védelme az elektronikus informacios rendszerben kezelt adatok bizalmassaga, sértetlensége és
rendelkezésre allasa, valamint az elektronikus informacios rendszer elemeinek sértetlensége €s
rendelkezésre alldsa szempontjabol zart, teljes kord, folytonos és a kockazatokkal aranyos.
Informatikai (IT) infrastruktura: informacio, adat feldolgozasara, tovabbitasara, tarolasara
alkalmas hardver elemek Gsszessége.

Informatikai szolgaltatas (rendszer vagy szolgaltatas): olyan, IT infrastruktiran iizemel6
szolgaltatas, amely adatokat tartalmaz (példaul alkalmazasok, nyilvantartasok), vagy adatokhoz
valé hozzaférést valosit meg (példaul haldzati szolgaltatasok). Az egyes informatikai
szolgaltatasok pontos hatéarai a szolgaltatasok leirdsaban (a tovabbiakban: szolgaltatas leiras)
keriilnek meghatarozasra.

Kozponti azonosité: Az egyetemi polgarok EHA/Neptun kodja, vagy a kozponti cimtar
felhasznal6i azonositoja.

Kozponti cimtar: Az egyetemi polgarok ¢és a kiils6 felhasznalok informatikai
szolgaltatasokban torténé azonositasahoz sziikséges adatokat tarold cimtar, amelynek az
iizemeltetését az Informatikai és Innovacios Igazgatosag végzi.

Nemzeti adatvagyon: A kozfeladatot ellatod szervek altal kezelt kozérdekii adatok, személyes
adatok és kozérdekbdl nyilvanos adatok Gsszessége.

Szervezeti adatvagyon: Az adatvagyon fogalmaba beleértiink minden kiilsé szervezet szamara
szolgaltatott, illetve a szervezet sajat belsé miikddéséhez sziikséges relevans adatot, fliggetlentiil
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attdl, hogy az milyen adathordozon, illetve milyen jelleggel (adatbazis, fajl, papir) all
rendelkezésre.

12. Szolgaltatas- vagy alkalmazasgazda: azon természetes személy (foglalkoztatott), aki az adott
szolgéltatds vagy alkalmazas lizemeltetéséért felelds.

13. Valtozaskezelés: olyan, elére jovahagyott folyamat mentén végbemend valtozas a
szolgaltatasokban, amelyeknek a kockazata alacsony, tipikus beavatkozast igényel és
valamilyen eljrast, vagy munkautasitast kovet.

Kapcsolattartas informatikai szakmai érdekkozosségekkel

4. § (1) Az informatikai és innovacios igazgat6 (tovabbiakban: i3 igazgato) felels az egyetemi szintii
kapcsolattartasért az informatikai szakmai érdekkozosségekkel (pl. a magyar nonprofit internet
hasznalok kozossége, a Hungarnet Egyesiilet) Minden hivatalos tagsagi és kapcsolattartasi kérdésben
az Egyetem érdekeinek figyelembevételével az i3 igazgatd dont.

(2) A felhasznalok egyéni tagsaga az adott személy felelossége. A felhasznald egyéni tagként is koteles
a kapcsolattartas soran a szabalyzat vonatkoztathato eldirasait betartani.

1. fejezet Az Egyetem atfogd informatikai menedzsmentje

5. § (1) Az Egyetem informatikai tevékenységének részletes szabalyozasat és koordinalasat a
Kancellaria Informatikai és Innovacios Igazgatosaga (tovabbiakban: i3) latja el, sziikség szerint belsé
eljarasrendek kiadasaval. Az i3 miikodésével kapcsolatos informaciok az i3 weboldalan érhetdk el.

(2) Az Egyetemen informatikai tevékenység (fejlesztés, beruhazas, bovités, felujitas, karbantartas,
adatvagyon gazdalkodas, tizemeltetés, digitalizacid) kizarolag az i3 elézetes tdjékoztatasaval és
jovahagyasaval torténhet. A be nem jelentett és nem engedélyezett szolgaltatast az i3 megsziintetheti, a
tevékenységet végzot felszolithatja annak besziintetésére, felszolithatja az elmulasztott bejelentési
kotelezettség potlasara. Az Egyetemen az informatika oktatashoz és kutatashoz kapcsolodo informatikai
tevékenységekrol szo616 kiilonds eljarasrendet az i3 az érintett szervezeti egységekkel kozosen alkotja
meg.

Nyilvantartasok

6. § (1) Az Egyetemen az informatikai teriilet minden dsszetevdjérol - egyetemi analitikus leltdron kiviil
- naprakész nyilvantartast (tovabbiakban: Rendszerkataldogust) kell vezetni a (2) bekezdésben
meghatarozott bontasban.

(2) A nyilvantartand6 Gsszetevok:
a) informatikai infrastrukttra, informatikai eszk6zok;
b) informatikai halozatok;
C) egyetemi informatikai szolgaltatasok;
d) egyetemi alkalmazasok és szoftverek;
e) kiilso szolgaltatotol igénybe vett szolgaltatasok.

(3) A nyilvantartasok vezetéséhez az i3 elektronikus adatbazist biztosit és iizemeltet.

(4) A nyilvantartasok feltoltése és naprakészen tartasa az adatgazda feladata, specifikusan:

a) eszkozOk és szoftverek esetén, a személyes leltara és a végfelhasznal6i eszk6zok (példaul laptop,
asztali szamitogép, mobiltelefon, tablagép, monitor, dokkol6 allomas, webkamera) kivételével,
az adott leltarkorzet felel6sének,

b) informatikai hal6zatok esetében az adott halozati szolgaltatast izemeltetd személyek,
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c) informatikai szolgaltatasok ¢s alkalmazasok esetében a szolgaltatas- vagy alkalmazasgazdak,
d) kiils6 szolgaltatoval kotott szerz6dés esetén a szerz6dés szakmai ellenjegyz6jének a feladata.

(5) A nyilvantartasban nem szerepld entitasok elérése és hozzaférhetésége az i3 altal barmikor
megsziintethetd. A hozzaférés megsziintetése el6tt az i3 tajékoztatast kiild az adott szolgaltatas
adatgazdanak és 6t munkanapos hatarid6t biztosit a hiany potlasara. A potlas elmaradasa esetén, a
hatarid6 lejarta utan az adott szolgéltatas elérése és hozzaférhetésége megsziintetésre keriil. Indokolt
esetben (példaul az Egyetem milkddését veszélyeztetd rendszerek vagy bilincselekmény gyantjanak
esetében) az informatikai szolgaltatasok elérése és hozzaférhetdsége eldzetes tajékoztatas nélkiil
azonnal megsziintetésre kertilhetnek.

(6) A szoftverekrdl, alkalmazasokr6l és szolgaltatasokrol vezetett nyilvantartasnak az 1. szamu
mellékletben meghatarozott attribitumokat sziikséges tartalmaznia.

Informatikai eszkoz- és szoftvergazdalkodas

7. § (1) Az Egyetem informatikai eszk6zok tekintetében kdzpontositott eszkdzgazdalkodast folytat, az
informatikai eszk6zgazdalkodassal kapcsolatos teendéket az i3 latja el.

(2) Az Egyetemen — a forras formajatol fiiggetleniil — informatikai és tavkozlési eszk6zok beszerzésére,
bérlésére vagy atvételére kizarolag az i3 el6zetes engedélyével van lehetdség. Ebbe beleértendé minden
olyan eszkoz, ami az internetre kapcsolodik, ami digitalis adatot allit el6, tarol, dolgoz fel vagy hasznal.

(3) Az egyes szervezeti egységek az informatikai eszkOzigényiiket az adott évre vonatkozd
igényfelmérésben adjak le a Kancellaria részére.

(4) Az adott évre vonatkozé igényfelmérésben nem szerepld igények beszerzésre az informatikai és
innovacios igazgatdja (tovabbiakban: i3 igazgatd) adhat engedélyt, megfelelé indoklas alapjan. Az
indoklasnak tartalmaznia kell azt, hogy az adott igény vagy igények miért nem kertiltek feltiintetésre
vagy miért keriiltek torlésre az adott évre vonatkozé igényfelmérés soran, valamint azt is, hogy az
Egyetemre nézve milyen hatrannyal jarna a beszerzések kovetkezo évre torténd halasztasa.

(5) A Kancellaria a hatalyos jogszabalyoknak megfeleléen végzi az informatikai jellegli beszerzéseket.
A cél els6sorban hosszl tavon alkalmazhato keretszerzodések megkotése.

(6) A beszerzések soran elsddleges cél a kiberbiztonsagi és digitalizaciés szempontok érvényesitése, a
koltséghatékonysag, az amortizacio fedezése, a hosszi tavi fenntarthatosdg és az eszkdzpark

egységesitése.

(7) Eszk6zbeszerzés altalaban, de nem kizardlag a 2. szamti mellékletben meghatarozott kategoridkban
lehetséges.

(8) Az egyes kategoriakon beliili eszk6zcsoportokat az i3 hatdrozza meg és publikalja a weboldalan.

(9) A gazdalkodasi terv Osszeallitasa soran a szervezeti egységektOl beérkezd igények az egyes
kategoriakon beliil kialakitott eszkozcsoportokba keriilnek besorolasra.

(10) Az egyes kategoriaktol valo eltérés és egyedi igényekre szabott beszerzési eljaras inditasa kizarolag
az i3 igazgato eldzetes engedélyével torténhet.

(11) Az anyagigények gyors kielégitése céljabol a Kancellaria a gyakran igényelt informatikai
anyagokbol raktarkészletet képez.
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(12) Nagy értéki (példaul kiszolgalok, tarolok, halozati eszkdzok, melyek értéke eléri, vagy meghaladja
a nettdo 500.000 forintot) valamint nagy mennyiségii (minimum 50 darab), a 2. szamu mellékletben
felsorolt kategoriakba tartozo eszkdzok beszerzésére egyedi beszerzési eljarast kell inditani.

(13) Az egyes szervezeti egységeknél feleslegessé valt eszkdzoket lehet6ség szerint az Egyetemen beliil
kell ujra felhasznalni, az Egyetem hatalyos szabalyzataiban €s utasitasaiban foglaltak alapjan.

(14) Szoftver termék beszerzése soran a szoftver beszerzését igényl6 feladata a beszerzéshez sziikséges,
az 1. szamu mellékletben meghatarozott adatok i3 részre torténé megkiildése.

(15) A szoftvertermékekben bekovetkezd valtozas (példaul felhasznaloszam modosulasa) esetén a
szoftver beszerzését igényl6 feladata a megvaltozott adatok i3 részre térténé megkiildése.

(16) Olyan funkciok megvalositasara szolgald szoftver beszerzése, amely altal biztositott funkciok
megvalositasara az Egyetem mar rendelkezik szoftverrel, csak abban az esetben lehetséges, amennyiben
a mar rendelkezésre all6 szoftver kivezetésre keriil. Uj szoftver beszerzése helyett minden esetben a mar
rendelkezésre allo szoftver felhasznaldi szamat sziikséges boviteni.

(17) Az egyes szoftverek Egyetemen beliili felhasznaloi korét a szoftver beszerzését igényl6 hatarozza
meg, aminek nyilvantartasarol és adott esetben feliilvizsgalatarol az i3 Infrastruktura Szolgaltatasi
Foéosztaly gondolkodik.

(18) Szoftver — a forras formajatol fliggetleniil — beszerzésére csak az i3 engedélyével van lehetOség.

(19) A jogszerti miikodés bizonyitasat lehetové tevd licencek — nyilvantartasa az i3 feladata. Az irat
formajaban 1étezé licencek tarolasa a hatalyos egyetemi iratkezelési szabalyzat rendelkezéseinek
megfelel6en torténik.

I11. fejezet Informatikai szolgaltatasok

8. § (1) Az Egyetem informatikai szolgaltatasaihoz — megfeleld jogosultsag esetén — az egyetemi
polgarok részére azonos modon és azonos mértékben kell hozzaférést biztositani.

(2) Az Egyetem informatikai szolgaltatasainak minden esetben koltséghatékonyan kell mitkodnie, a
tulzo, pazarld hasznalatot el kell kertilni.

(3) Az Egyetemen informatikai szolgaltatast vagy alkalmazast kizarolag az i3 nyujthat, izemeltethet,
ez aldl kivétel csak kancellari engedéllyel teheto.

(4) Az Egyetem miikodéséhez elengedhetetlen adatokat kezel6 informatikai szolgaltatasok:
a) egészségiigyi tevékenységet tamogatd rendszerek,
b) tanulmanyi tevékenységet tamogato rendszerek,
C) kutatasi tevékenységet tamogaté rendszerek,

d) adminisztraciot timogato rendszerek,
e) e-mail kiszolgalok,

f) fajl szerverek,

g) csoportmunka tamogatd szolgaltatasok,
h) halozati tiizfalak, halozatok,

i) web szerverek,

j) azonositasi rendszerek,

K) integralt konyvtari rendszer,

I) intézményi repozitorium.
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(5) A (4) bekezdésében meghatarozott szolgaltatasokhoz az i3 kozponti informatikai szolgaltatasok
keretében biztositja az informatikai hatteret.

(6) Az Gsszes egyetemi informatikai szolgaltatas esetében meg kell hatarozni és meg kell nevezni az
adott szolgaltatas adatgazdajat és rogziteni kell a Rendszerkatalogusban.

(7) Az Egyetem Adatvédelmi Szabalyzata 15. § (2) bekezdésében meghatarozott kivételtdl eltekintve,
az adatgazda felel az adott informatikai szolgéltatasban tarolt adatokhoz valé hozzaférések
engedélyezéséért, meghatarozza az elvart mentési és archivalasi rendet, és megfogalmazza az egyes, az
adatok elérhetGségét biztosito szolgaltatas elvart rendelkezésre allasat.

(8) Minden szolgaltatas esetében az Egyetemnek teljes korii leirassal kell rendelkeznie a szolgaltatas
miikddéséhez sziikséges hardver és szoftver komponensekrdl, valamint azok konfiguracidjarol
(lizemeltetéi dokumentacio). A leiras elkészitéséért, illetve vasarolt szoftverek esetén az lizemeltetoi
dokumentacié beszerzéséért az adatgazda felel. A dokumentum miiszaki tartalmahoz az i3 adatot
szolgaltat. Az tizemeltet6i dokumentacié minimalis tartalmat a 3. szamt melléklet tartalmazza.

(9) A Rendszerkatalogusban minden szolgaltatas esetében rogziteni kell az alabbiakat:
a) adatgazda,
b) elvart rendelkezésre allas,
c) hozzaférés-, incidens-, valtozas- és problémakezelés folyamata és az ezekhez kapcsolodd
nyomtatvanyok, tirlapok,
d) az adatgazda altal elvart mentési és archivalasi rend,
e) normal karbantartasi id6ablak.

(10) A leirasokat, adatlapokat, nyomtatvanyokat és dokumentaciokat az i3 tarolja és kezeli.

(11) Minden informatikai szolgaltatas elsddleges futtatasi kornyezete az egyetemi kozponti informatikai
kiszolgal¢ infrastruktura.

(12) Az egyetemi kozponti informatikai kiszolgald infrastruktira tizemeltetését az i3 végzi.
(13) Az egyetemi  kozponti  informatikai  kiszolgalé  infrastruktaraval  kapcsolatos
kapacitasmenedzsment feladatokat az i3 végzi, minden évben az adatgazdakkal egyeztetett varhato

igények alapjan éves fejlesztési tervet készit.

Ugyfélszolgalat, hiba- és valtozaskezelés

9. § (1) Az i3 allandd rendelkezésre allasi Egyetemi IT iigyfélszolgalatot miikddtet, amelyen a
bejelentéseket telefonon, e-mailben vagy az 6nkiszolgalé tigyfélszolgalati rendszeren keresztiil fogadja.
Az ligyfélszolgalat minden bejelentést regisztral.

(2) A bejelentés soran minden esetben sziikséges megadni a bejelenté nevét, elérhet6ségét (telefon,
email) és az egyetemi kdzponti azonositojat.

(3) A bejelentéseknél egyértelmiien meg kell adni, hogy a bejelentés melyik informatikai szolgaltatasra
vonatkozik.

(4) A bejelentett hibak és valtozasok kezelésére priorizalva keriil sor. A priorizalas az iigyfélszolgalat

feladata. TGbb hiba, illetve modositasi igény fellépésekor a magasabb prioritasi megoldasa els6bbséget
élvez.
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(5) A hibak, illetve a modositasok lezarasarol a bejelent6t az tigyfélszolgalat minden esetben 30 napon
belill tajékoztatja.

Rendelkezésre allas és iizletmenet folytonossag

10. § (1) Az i3 a kozponti informatikai kiszolgald infrastruktirat és az azon futd szolgaltatasokat tigy
iizemelteti, hogy azok rendelkezésre allasa elérje az éves 99,9%-0t.

(2) A sziikséges rendelkezésre allas eléréséhez a megfelelé hattérszolgaltatasok (er6sarami betaplalas,
klimatizalas, tlizoltorendszerek stb.) lizemeltetése az Uzemeltetési és Beszerzési Igazgatosag feladata.

(3) A kiszolgal¢ infrastruktura és a szolgaltatasok tervezett karbantartasait munkaidon kiviili idépontra
sziikséges idoziteni (munkaidd: munkanapokon 6:00 és 18:00 o6ra kozott). A szolgaltatas kieséssel jard
feladatokat az adott szolgaltatasra vonatkozo karbantartasi idéablakban sziikséges megtenni.

(4) Minden szolgaltatas esetében az adatgazda feladata egy olyan, minimum heti 3 éras id6intervallum
kijelolése, amikor az adott szolgaltatas eldzetes egyeztetés nélkiil karbantartasi célokbol (példaul
mentés, frissités) ledllithatd. Amennyiben az adott szolgaltatas adatgazddja a karbantartéasi idéablakot
nem hatarozza meg, Ugy azt az i3 hatarozhatja meg.

(5) A karbantartasok tervezhetGsége végett minden héten, szombatrdl vasarnapra virrado éjszaka, a
szombat este 22:00 €s a vasarnap hajnali 5:00 6ra kozotti idéintervallumban sziikséges kijeldlni a (4)
bekezdésben megfogalmazott karbantartasi idéablakot.

(6) A karbantartasi id6ablakon beliil a kiszolgald infrastruktiran és a szolgaltatisokon olyan
karbantartas végezhetd, mely akar a teljes infrastruktira leallasaval is jarhat.

(7) LehetOség szerint a szolgaltatas kieséssel jaro, karbantartisi idéablakban végzett karbantartasi
munkdkat a szolgaltatas leallitasa el6tt 24 oraval sziikséges meghirdetni.

(8) Vis maior esetekben a leallast nem sziikséges 24 6raval elére meghirdetni, azonban lehetség szerint
a leallas eldtt a szolgaltatasok felhasznaloit a legszélesebb korben értesiteni sziikséges.

(9) A szolgaltatas kieséssel jard karbantartasi munkakrol az i3 a szolgaltatas kiesésben érintett
informatikai szolgaltatasok adatgazdait értesiti, a felhasznalok értesitése az adatgazdak feladata.

(10) Az (5) és a (8) bekezdésekben meghatarozott leallasok az éves rendelkezésre allas idejét nem
befolyasoljak.

(11) Az adatgazdaknak minden informatikai szolgaltatds esetében ki kell dolgozni egy olyan
kockazatelemzést, amely az adott informatikai szolgaltatas részleges vagy teljes kiesésének,
kimaradasanak az Egyetem mikddésének képességére tett hatdsait tartalmazza. Kiilon kell kezelni a
szolgaltatas elérhetetlenségébdl, illetdleg az adatok sériilésbol szarmazo hatasokat. A kockazatelemzési
dokumentum eldallitasa és karbantartasa a szolgaltatas adatgazdajanak feladata, melyhez a miszaki
adatok biztositasa a szolgaltatas iizemeltetdjének feladata.

(12) Minden informatikai szolgaltatas esetében az adott szolgaltatds adatgazdajanak sziikséges
kidolgozni az iizletmenet folytonossagi tervet.

(13) Az tizletmenet folytonossagi tervnek tartalmaznia kell minden olyan informaciot, ami alapjan az

adott szolgaltatas felhasznaloi a munkajukat a szolgaltatas kiesése esetén is tovabb tudjak folytatni akar
lassabb eljarasban vagy akar papir alap adminisztracioval.
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(14) Minden szolgaltatas esetében a szolgaltatas tizemeltetdjének reaktiv és preventiv intézkedéseket
sziikséges tenni a szolgaltatas mitkodésének zavartalansadga érdekében. Ezek lehetnek altalanos és az
adott szolgaltatasra specialisan jellemz6 feladatok, igy kiillondsen:

a) igény szerinti ujrainditas,

b) javitdcsomagok, patchek, fixek, verziok telepitése,

C) jelszavak és hozzaférési kodok rendszeres cseréje,

d) naploallomanyok rendszeres kiértékelése.

Informatikai szolgaltatasok tervezése, fejlesztése és bevezetése

11. § (1) Az informatikai szolgaltatdsokat — amennyiben a szolgaltatasnyujtas személyes adatok
kezelésével jar egyiitt — ugy kell megtervezni, fejleszteni, beszerezni és bevezetni, hogy az az altalanos
adatvédelmi rendelet (GDPR) és az adatkezelésre vonatkozo mas szabalyok és az Egyetem Informatikai
Biztonsagi Szabalyzata alkalmazasa soran biztositsa az érintettek maganszférajanak védelmét (beépitett
adatvédelem elve).

(2) Az informatikai szolgaltatasok fejlesztésére vonatkozo igényt minden esetben az Egyetem IT
Ugyfélszolgalatan, e-mailen vagy az onkiszolgalo iigyfélszolgalati rendszerben kell jelezni. A
telefonon, illetve nem az ligyfélszolgalaton jelzett igény az irasos megkeresést megelézdéen nem
kezelhetd.

(3) Minden informatikai fejlesztési igénynek tartalmaznia kell egy atfogd mitkodési leirast, koncepciot.
A fejlesztési igényeket minden esetben az érintettség, a hatas és a siirgdsség alapjan priorizalni kell. A
priorizalas jelen szabalyzat 4. szamt mellékletében meghatarozottak alapjan torténik.

(4) Uj informatikai szolgaltatasok csak abban az esetben vezetheték be, amennyiben jelen szabalyzatnak
megfelelnek. A jelen szabalyzat hatalyba 1épésekor a jelen szabalyzat el6irasainak nem megfeleld
informatikai szolgaltatasok esetében 90 nap all rendelkezésre a megfeleléség biztositasara. Amennyiben
a megfelel6ség nem biztosithatd, Gigy az adott szolgaltatas — az i3 igazgat6 dontése alapjan — leallithato.

(5) A tervezési (specifikacios) szakaszban részletesen le kell irni a megoldandé feladatot, definialni kell
a feladat hatérait, illetve azt is meg kell hatarozni, hogy a fejlesztésnek mi nem célja az adott
témakorben. Meg kell hatarozni az érintett adatok, felhasznalok, szervezeti egységek és egyéb
alkalmazasok korét. A specifikacid kizarolag az iigyfél oldalon felmeriilé igények, elvart
funkcionalitdsok pontos meghatarozasat tartalmazza. A specifikdcioban meg kell fogalmazni
sikerkritériumokat, illetve az atvétel feltételeit is. A fejlesztési specifikacio elkészitéséért az adott
fejlesztéshez az igényl6 és az i3 altal delegalt munkatars felel. A specifikacié tartalmi elemeit jelen
szabalyzat 5. szamu melléklete tartalmazza.

(6) Az Egyetemen informatikai szolgaltatasok fejlesztése csak megfeleld specifikacio rendelkezésre
allasa esetén kezdhetd meg. Az 5. szami mellékletben meghatarozott specifikaciot a fejlesztés
megkezdése eldtt az igénylonek el kell fogadnia.

(7) Uj informatikai szolgaltatas az adatgazda kijel6lése és az adott szolgéltatdsra vonatkozo az 1. szamu
melléklet szerinti adatlap hianytalan kitdltése utan vezethetd be.

(8) Kiils6é partner altal fejlesztett, vagy szallitott informatikai szolgaltatasokkal szemben tdmasztott
elvarasok megegyeznek a bels6 eréforrasokkal torténd fejlesztésekkel szemben timasztott elvarasokkal.

(9) Az Egyetemen olyan informatikai szolgaltatis nem helyezhet6 éles tizembe, melynek tizemeltetését

az Egyetem sajat hataskorben nem tudja elvégezni, vagy nem rendelkezik megfeleld tdmogatasi
szerzOdéssel és annak fenntartasahoz sziikséges pénziigyi forrasokkal.
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(10) Amennyiben az Egyetem miikddéséhez olyan informatikai szolgaltatas bevezetése sziikséges,
amely iizemeltetéséhez a belsd eréforras (személyzet, szaktudas stb.) nem all rendelkezésre, ugy a
sziikséges belsd erdforrasokat biztositani sziikséges. Az iizemeltetdi eréforrasok biztositasaért a
Kancellar felelds.

(11) Minden fejlesztési tevékenységet a szolgaltatas éles példanyatdl elkiilonitetten kell végezni.

(12) Egyetemi fejlesztésii vagy vasarolt szolgaltatas csak sikeres funkcionalis teszt utan allithato éles
iizembe. A funkcionalis tesztnek minden paraméterre és funkciora, valamint tipikus felhasznalasi
mintara ki kell terjednie. A funkcionalis tesztrél irasos jegyzOkonyvnek kell késziilnie, melynek az
Osszes mért €s ellendrzott paramétert és funkciot tartalmaznia kell.

(13) Egyetemi fejlesztésii vagy vasarolt szolgaltatas csak végfelhasznaloi oktatas utan allithatd éles
iizembe. Az oktatds egyarant megvaldsulhat a szallito, a kulcsfelhasznalok és az iizemeltet személyzet
altal. Az oktatas modjat — tdvoktatas, elektronikus tananyag, tajékoztatd korlevél stb. — a szolgaltatasok
bevezetése soran sziikséges meghatarozni.

(14) Amennyiben a bevezetés el6tt az adott szolgaltatassal kapcsolatban terhelésre vonatkozé elvarasok
is megfogalmazasra keriiltek, gy az ¢les lizembe allitast terheléses tesztnek is meg kell eléznie.

(15) Minden 1j szolgaltatas csak a szolgaltatas igényl6je altali jovahagyas utan allithato éles tizembe.
Adatvédelmi és titoktartasi szabalyok

12. § (1) Minden olyan informatikai szolgaltatas esetén, amelynek keretében személyes adatok
kezelésére keriil sor, adatkezelési torzskonyvet kell késziteni. Az adatkezelési torzskonyv elkészitésére
az Adatvédelmi Szabalyzat 9. §-at kell alkalmazni. A szolgaltatas leirasok részeként a kapcsolodo
adatkezelési torzskonyvek azonositojat fel kell tiintetni.

(2) Személyes adatnak mindsiil a felhasznal6 IP cime is, amennyiben — felhasznal6i név és hitelesités
alkalmazasaval — a bejelentkezésnek kdszonhetden a szolgaltatasnyujtas soran felépiil az IP cim és a
természetes személy kozotti kapesolat.

13. § (1) Az informatikai szolgaltatasok nyujtasa és igénybevétele soran a személyes adatokat, valamint
az egyéb, titoknak mindsiilo adatokat (kiillondsen a mindsitett adatokat, iizleti titkot vagy dontés
megalapozasat szolgdld adatokat) bizalmasan, a vonatkozd jogszabalyokkal ¢és egyetemi
szabalyzatokkal, kiilondsen az Egyetem Adatvédelmi Szabalyzataval és Egészségiligyi Adatvédelmi
Szabalyzataval 6sszhangban kell kezelni.

(2) A személyes adatot vagy mas, titoknak mindsiilé adatot kezel6 vagy feldolgozo személyt titoktartasi
kotelezettség terheli, amelyet az Egyetem — tobbek kdzott — titoktartasi nyilatkozat alairasaval biztosit.

(3) A kiils6 partnerek titoktartasi kotelezettségére a veliik kotott megallapodasban foglaltak és a
jogszabalyi titoktartasi kotelezettségek iranyadok.

(4) A titoktartasi kotelezettség nem terjed ki a kdzérdekii adatokra, a kozérdekbdl nyilvanos adatokra,
valamint arra az esetre, ha az adatok kozlését (tovabbitasat vagy nyilvanossagra hozatalat) jogszabaly
vagy a titok jogosultja jogszeriien elrendeli.

(5) Az informatikai szolgaltatasokbdl adatok tovabbitdsa, vagy az ahhoz vald hozzaférés az adott
szolgaltatas adatgazdajanak engedélyével, a vonatkozo jogszabalyokkal és egyetemi szabalyzatokkal,
kiilonosen az Egyetem Adatvédelmi Szabalyzatanak V. fejezében foglalt eljarasrendekkel és a Pécsi
Tudomanyegyetem a kozérdekii adatok nyilvanossagra hozatalarél és a kozérdekii adatok
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megismerésére iranyulo igények teljesitésének rendjérdl szold szabdlyzata valamint az Egyetem altal
kotott szerzodésekkel 6sszhangban lehetséges.

Az informatikai szolgaltatasokkal kapcsolatos adatvagyon feletti rendelkezés

14. § (1) Az Egyetem valamennyi informatikai szolgéltatdsanak intézmény-specifikus konfiguracios
adatai és beallitasai (minden olyan konfiguracidés komponens, ami a vasérolt szolgaltatdsban talalhatd
allapottol eltér) felett az Egyetem kizarolagos rendelkezési joggal bir. Ezen jogait a SZMSZ 32.
mellékletének 34. § (4) bekezdés h) pontjanak megfeleléen a Technologia- és Adatvagyon-
menedzsment Foosztaly gyakorolja. Ezen adatok kezelése, felhasznalasa vagy az azokkal vald
barmilyen mas rendelkezés kizarolag a Kancellar engedélyével lehetséges.

(2) A szolgaltatasokban tarolt személyes és mas adatok feletti rendelkezés jogara az adott adattipusra
vonatkoz6 jogszabalyok és egyetemi szabalyzatok, kiilondsen az Egyetem Adatvédelmi Szabalyzata,
Egészségiigyi Adatvédelmi Szabalyzata és a kozérdekii adatok nyilvanossagara vonatkozo szabalyok
iranyadoak.

Informatikai szolgaltatasok kozotti adatcsere

15. § (1) Az informatikai szolgaltatasok esetében az automatikus adatcserét lehetévé tevo kapcsolatok
létesitéséhez érintett szolgaltatasok adatgazdainak hozzajarulasa sziikséges. A hozzajarulas megadasa
elott részletezni kell az elérend6 adatok korét, valamint az adatkezelési célt és az alkalmazott
informatikai megoldast, kiilonos tekintettel a jogosulatlan adatcserét kizaro biztonsagi megoldasokra.

(2) Az adatcsere kornyezetét, technologiai megvalositasat dokumentalni kell.

(3) Az adatcserének minden esetben naplozottan kell megtorténnie, minimalisan az adatcsere tényét és
idépontjat rogziteni sziikséges.

(4) Személyes adatokat érinté adatcsere esetén az Egyetem Adatvédelmi Szabalyzatanak 15. §-a
megfeleléen alkalmazando.

Jogszabalyi megfelel6ség és a felel6sség szabalyozasa

16. § (1) Az informatikai szolgaltatdsok igénybevétele sordn elkdvetett szabalysértésekért, illetve
jogsértésekért a szolgaltatast igénybe vevo munkajogi, polgari jogi és biintetdjogi felelosséggel tartozik.

(2) A szolgaltatasok igénybe vevdit a jelen szabalyzatban leirtak megsértése esetén az alabbi szankciok
terhelhetik, amelyekrdl az i3 igazgatd a Kancellaria Jogi FOosztaly bevonasaval dont:

a) a szolgaltatas korlatozasa,

b) szolgaltatds megtagadas (kizaras a szolgaltatasbol),

C) szervezeti integritast sérté esemény kezelését célzo eljaras kezdeményezése,

d) a munkaltatoi intézkedés (pl. kartéritési eljaras) kezdeményezése,

e) szabalysértési vagy biintetOeljaras kezdeményezése,

f) hallgat6i fegyelmi eljaras kezdeményezése.

(3) A szolgaltatasok igénybe veviinek szankcionalasa csak akkor térténhet meg, ha a szolgaltatas-, vagy

alkalmazasgazda dokumentalta a szankcid elrendelését kivalto eseményt, incidenst, vagy egyéb modon
a cselekmény bizonyithato és a vonatkozo eljarasrendek szerint az i3 igazgatot értesitette.
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(4) Az i3 nem felel a felhasznalok altal elkovetett jogsértésekért és hatdsagi megkeresés esetén a
jogszabalyban elGirt adatokat az adott felhasznaldoval kapcsolatban az Egyetem Adatvédelmi
Szabalyzatban és Egészségiigyi Adatvédelmi Szabalyzataban meghatarozottak szerint ki kell adnia.

IV. fejezet Atmeneti, zaré és hatilyba lépteté rendelkezések

17. § (1) A 6. § (2) bekezdésben meghatarozott nyilvantartasokat 2022. december 31-ig 1étre kell hozni
és a feltoltésiikhoz sziikséges felméréseket, a hiteles adatokkal valo feltoltést el kell végezni.

(2) A szolgaltatasok leirasat és az adatlapokat az adatgazdak készitik el a szolgaltatas- vagy
alkalmazasgazdak kozremiikodésével és toltik fel az i3 altal iizemeltetett nyilvantartasba.

(3) Azon szervezeti egységek esetében, melyek nem rendelkeznek a Kancellaria altal delegalt teriileti
informatikai referenssel, a (2) bekezdésben meghatarozott feladatok végrehajtasaért az adott szervezeti
egység vezetdje felelds.

18. § (1) Jelen szabalyzat 2022. julius 1. napjan 1ép hatalyba. Jelen szabalyzat hatalyba 1épésével
egyidejiileg hatalyat vesziti a Pécsi Tudomanyegyetem 2017. méjus 25. napjan elfogadott informatikai
szabalyzata.

(2) A Szenatus felhatalmazza az Egyetem kancellarjat, hogy a szabalyzat mellékleteit sajat hataskorben
modositsa.

(3) A Szenatus felhatalmazza az Egyetem kancellarjat, hogy jelen Szabalyzat keretei kozott a sziikséges

részletszabalyokat, kapcsolddoé eljarasrendeket kancellari utasitas keretében hatarozza meg legkésdbb
2023. junius 30. napjaig.

Pécs, 2022. junius 23.

Dr. Miseta Attila s.k. Decsi Istvan s.k.
rektor kancellar

Zaradék:

A Szabalyzatot a Szenatus 2022. janius 23. napjan tartott iilésén 77/2022. (06.23.) szamu hatarozataval
fogadta el.
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PTE Informatikai Szabalyzat 1. szamu melléklete

A Rendszerkatalégusban szereplé szoftverekrol, alkalmazasokrol és szolgaltatasokrol vezetett
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nyilvantartashoz sziikséges attributumok

név;

adatgazda;

leltari szam (amennyiben van);

a szoftver gyartdja (amennyiben relevans);

forgalmaz6 (amennyiben relevans);

bevezetés, beszerzés, vagy bérlés (leltarba kertilés) éve;
verzidja (amennyiben relevans);

kapcsolodo szolgaltatasok (pl. szoftverkdvetés);

beszerzési, vagy bevezetési ar;

. havi, vagy évi szoftverkotési dij (amennyiben értelmezheto);

. letolthetd telepitokészlet elérhetdsége (amennyiben értelmezheto);
. felhasznal6i szam (amennyiben értelmezheto, egyedi, vagy konkurens);
. az alkalmazas, vagy szolgaltatas célja, feladata, leirasa;

. bevezetés datuma;

. megvasarolt licencek szama és tipusa (amennyiben relevans);

. elérhetdség (lokalis, intranet, internet);

. felhasznal6 szervezeti egysége (amennyiben relevans);

. dokumentécios rend;

. mentési- és archivalasi rend;

. kdzponti cimtar alapt azonositas alkalmazhatdsaga;

. egyebek (pl. az adatkapcsolatok mas rendszerekkel).
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PTE Informatikai Szabalyzat 2. szimu melléklete

Az informatikai eszkozbeszerzések soran alkalmazott kategoriak

asztali szamitastechnikai eszkoz (PC)

hordozhat6 szamitastechnikai eszk6z (notebook, tablagép)
mobilkommunikécios eszkdz (mobiltelefon)

nyomtatd, masold, multifunkcios, sokszorosité eszkdz

projektor és egyéb digitalis vizualtechnikai eszk6z
adatfeldolgozasra és adattarolasra hasznalt eszkdz (szerver, adattard)
aktiv és passziv halozati eszkoz

telekommunikacios eszkoz

periféria és egyéb kapcsolodo hardver
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1)

2)
3)

4)

5)

6)

PTE Informatikai Szabalyzat 3. szamu melléklete

Uzemeltetési dokumentacié

Bevezetés
a) verzio, lezaras datuma.
A szolgaltatas alapfunkcidja
A szolgaltatas architekturaja
a) az adatfolyam,
b) Kkiilsé és bels6 kapcsolatok,
¢) eclhelyezés, hardver és operacios rendszer kornyezet.
Uzemeltetési feladatok
a) rendszeres lizemeltetési feladatok,
i) rendszeres karbantartasi feladatok;
i) eseti lizemeltetési feladatok;
iii) leallitas, inditas;
b) jogosultsag kezelés.
Uzemmenet feliigyelet, eseménykezelés
a) szolgaltatasi szint paraméterek és feliigyeletiik,
b) az alkalmazas tizemképességi feliigyeletének eszkozei,
i) rendszer SMS-ek;
i) szolgaltatas altal kiildott emailek;
iii) az alkalmazas sajat feliigyeleti feliilete;
iv) a szolgaltatas altal generalt naploéallomanyok helye és elemzése, megorzési ideje;
c) incidenskezelés,
d) biztonsagi mentések,
e) katasztrofa elharitasi terv (DRP),
f) {izletmenet folytonossagi terv (BCP).
Az lizemeltetés személyi feltételei
a) az alkalmazas lizemeltetéséhez sziikséges ismeretek,
b) az alkalmazas hasznalatahoz sziikséges ismeretek,
¢) kiemelt felhasznalok, szakmai adminisztratorok, felel6sségi korok,
d) tamogatd személyzet és a tamogatas szintjei.
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PTE Informatikai Szabalyzat 4. szamu melléklete

A fejlesztési igények priorizalasa

Erintettség/Hatas: Az adott szolgaltatast igénybe vevék érintettsége alapjan a felhasznalok milyen széles
korét érinti a valtozas.

Siirgésség: A szolgaltatas/alkalmazas tovabbi hasznalhatosaga alapjan az adott valtoztatasi igény
milyen mértékben érinti a szervezet alaptevékenységeét.

Erintettségi szintek:

1. szint: A fejlesztési igény egy felhasznalot érint.

2. szint: A fejlesztési igény tobb felhasznaldt vagy adott szakteriileten dolgozokat érint. 3. szint:
A fejlesztési igény a szervezet egészét érinti.

Siirgdsségi szintek:
1. szint: nem a napi munkavégzéssel/finanszirozassal van 6sszefiiggésben a fejlesztési igény, vagy
a napi munkavégzést kis mértékben érinti.

2. szint: a napi munkavégzést nagymértékben érinti a fejlesztés (pl.: valtozik a dokumentacios
folyamat).
3. szint: a napi munkavégzést érintd igény, a felhasznalo az adott részfeladatot nem tudja ellatni a

korabban megszokott modon, beavatkozas (oktatas, tijékoztatds) finanszirozasi veszteség érheti az
Egyetemet, vagy a valtozas a szolgaltatas teljes egészére hatassal van, a napi munkavégzést akadalyozza
(pl.: 0j, kotelezd mezo egy alkalmazasban, melynek feltdltése nehézkes).

Prioritdsi szintek: I=NINCS, 2=ALACSONY, 3=KOZEPES, 4=MAGAS, 5=KRITIKUS

Erintettség/Siirgdsség

Siirgbsség 1. szint

Siirgdsség 2. szint

Siirgbsség 3. szint

Erintettség 1. szint Prioritasl Prioritas2 Prioritas3
Erintettség 2. szint Prioritas3 Prioritas4 Prioritas5
Erintettség 3. szint Prioritas4 Prioritas5 Prioritas5
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PTE Informatikai Szabalyzat 5. szamu melléklete

A fejlesztési specifikacio (rendszerterv) tartalma

Fejlesztés célja, vart jovobeli elonyok *

Feladat altalanos leirasa, koncepcié *

Sikerkritériumok *

Kockézatelemzés

Kapacitaselemzés

IT biztonsagi és megfeleldségi elemzés

Gazdasagi elemzés

Folyamatabra, folyamat leirasa *

Adatok szarmazasi helye (ki, mikor szolgaltatja, amennyiben relevans) *

. Mentend6 adatok, mentési gyakorisag (amennyiben relevans) *
. Specialis esetek

. Kimutatasok, riportok

. Hozzaférések, szerepkdrok

. Infrastruktira

. Hardver, szoftver sziikségletek

. Integraciok mas szolgaltatasokkal

. Tesztelési terv

*: kotelez6en megadando
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